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1. INTRODUCCION

Este informe contiene la informacién relacionada con las actividades ejecutadas por INFOTIC con ocasion de
la celebracidon del contrato 2022-0792, durante el periodo comprendido entre el 01 al 31 de octubre de 2025.
Para tal fin se cuenta con la informacién generada por el grupo de 10 especialistas y 3 profesionales
administrativos con los cuales se soportan y garantizan la atencidn de servicios especializados descritos en el
alcance del proyecto como son:

Conectividad y red de comunicaciones
Centro de Datos

Seguridad informatica

Servicios de nube

Servicios Conexos

YVVVYVYVY

A la fecha, el contrato 2022-0792, que en su CLAUSULA PRIMERA. — OBJETO, establece “contratar los servicios
especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y servicios conexos
con valor agregado para el ICETEX”, presenta el siguiente avance en las fases establecidas en CLAUSULA
NOVENA. - ENTREGABLES:

e Firma del Acta de Inicio suscrita el 30 de diciembre del 2022, con fecha de iniciacion del 19 de enero del
2023. Cumplida al 100%.

e Fase de Transicion. Que comprendié desde el 19 de enero hasta el 31 de marzo de 2023. Esta fase se
encuentra cumplida al 100%.

e Fase de operacion. Inicié desde el 1 de abril de 2023, cuenta con un avance en la ejecucidn del 86.1 %
que representa los 31 meses que lleva dentro de la fase de Operacidn el proyecto.

El presente informe, correspondiente al mes de octubre del 2025, describe los servicios realizados durante el
periodo por el equipo de profesionales y las herramientas tecnoldgicas asignadas y dispuestas por INFOTIC
para desempeiiar las funciones y atender los requerimientos del ICETEX segun lo establecido en el contrato.

2. OBIJETIVO DEL INFORME

Presentar las actividades ejecutadas por INFOTIC durante el periodo del 01 al 31 de OCTUBRE de 2025, con el
fin de determinar el estado, la gestion, evolucién y la disponibilidad de los servicios especializados prestados
al ICETEX en virtud de la ejecucidon del contrato, para lo cual se han considerado la recoleccién de mediciones
desde las herramientas de monitoreo, el analisis y la producciéon de informes y reportes periddicos sobre cada
una de las gestiones y demds informes especiales sobre los servicios prestados.

El presente informe comprende:

» Administracion de Seguridad, Redes y Telecomunicaciones:
Descripcion de las acciones ejecutadas en la gestidon de redes y telecomunicaciones, con énfasis en la
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estabilidad, disponibilidad y optimizacién de la infraestructura.
Reporte de incidentes de seguridad, su impacto y las medidas correctivas implementadas.

Conectividad y Red de comunicaciones:
Estado de las redes LAN/WAN, su desempefio y disponibilidad.
Indicadores de tréfico, calidad de servicio (QoS) y balanceo de cargas.

Centro de Datos:

Estado de operacién de los centros de datos, incluyendo disponibilidad, desempefio de servidores,
almacenamiento y virtualizacién.

Acciones de mantenimiento preventivo y correctivo realizadas.

Seguridad Informatica:
Medidas implementadas para proteger la informacion y la infraestructura, como monitoreo, control de
acceso, actualizaciones y parches de seguridad.

Servicios de Nube:
Reporte de uso de servicios en la nube, desempefio y cumplimiento de niveles de servicio (SLA).
Descripcion de servicios implementados o integrados en el entorno hibrido o multi-nube.

Servicios Conexos:

Detalle de actividades complementarias relacionadas con la infraestructura tecnoldgica, como soporte
técnico de los componentes anteriormente descriptos, gestion de incidentes con el seguimiento del
servicio de SOC y herramientas Threat Hunting y continuidad del servicio en el marco del componente
DRP.

ALCANCE

El alcance comprende la descripcion de las actividades de los servicios especializados durante el periodo del
01 al 31 de octubre conforme a los frentes definidos por el ICETEX, asi:

>

>

Conectividad y red de comunicaciones

Este informe presenta el estado del servicio que comprende los componentes exigidos de la arquitectura
de conectividad, comunicaciones, software, hardware y dispositivos de seguridad informatica, minimos
necesarios para la operacién de los servicios establecidos en el contrato 2022-0792.

Centro de datos

El informe presenta el estado de los dos (2) Centros de Datos que contempla el proyecto ICETEX: un (01)
centro de computo principal (TRIARA) y un (01) centro de cdmputo secundario o alterno (MEGACENTER),
en los cuales se debe garantizar la disponibilidad de los servicios alojados alli, cumpliendo las condiciones
minimas tales como temperatura, seguridad, cableado estructurado, path-cord para conexion de
servidores y demas appliance de la operacién, asi como unidades de racks (gabinetes exclusivos para
ICETEX) requeridas, conexiones eléctricas, entre otras.

Seguridad informatica
El presente informe describe las actividades del periodo que se realizaron con el fin de proveer el servicio
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de seguridad informatica a nivel de administracidon y gestion para los equipos de seguridad de propiedad
del ICETEX, para los servicios on—premise y para la implementacién de controles de seguridad
especificados por el modelo de seguridad digital de la Entidad, conforme a los lineamientos legales u
otros a fin de fortalecer la seguridad informatica de la Entidad.

Este servicio de administracién y gestion debe incluir, pero sin limitarse a ello la implementacion -
instalacion de configuraciones, actualizaciones de software, analisis de dispositivos de red, andlisis de
procesos, procedimientos, actividades, método y reglas a fin de proteger la infraestructura que soporta
la informacion del ICETEX contra riesgos que afecten su integridad, disponibilidad y confidencialidad.

» Servicios de nube
El informe presenta el estado y detalle de los Servicios de Data Center Principal y Alterno los cuales se
encuentra bajo la modalidad de Housing y todos los servicios requeridos para nube privada, dejando claro
que a través del contrato se busca integrar servicios de nube publica e hibrida. A la fecha todos los
recursos actuales se estan usando sin sobre dimensionamientos.

» Servicios conexos
Se definen como los servicios vinculados a la operacidn y que son necesarios para garantizar su Calidad,
Confiabilidad, Continuidad y Seguridad.

4. AVANCE TECNICO

4.1. Conectividad y Red de Comunicaciones

La operacion de los canales de conectividad se mantuvo estable, garantizando los anchos de banda requeridos
por ICETEX. Se ha gestionado de manera continua los casos reportados que afectan directamente los canales
o la herramienta de monitoreo y nos encontramos en la gestion de la instalacién de los canales pendientes.

Durante el presente periodo y a fin de destacar se atendieron un total de 8 solicitudes, con respecto al mes
anterior hubo un decremento ya que se atendieron 43 solicitudes en el mes anterior.

Registro Aranda octubre 2025.xlsx

En cuanto a la gestion de vulnerabilidades, todas las detectadas en el Ultimo escaneo han sido corregidas.
Estamos a la espera de los resultados de un nuevo escaneo para atender cualquier vulnerabilidad adicional
que se identifique. Respecto a la implementacidn de IPv6, se ha trabajado con los especialistas de seguridad
en las pruebas correspondientes. Asimismo, se ha avanzado en la documentacién he entrega de informes
conforme a los lineamientos periddicos de ICETEX.

Los casos escalados durante el mes, asi como el estado del canal pendiente por instalar, se encuentra descrito
en el numeral 4.1.1. Canales instalados en el mes y entregables.

La gestion de dispositivos de red es el proceso mediante el cual se gestionan y controlan los dispositivos de
red, desde computadoras, servidores y teléfonos méviles hasta conmutadores y maquinas virtuales.
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Esto incluye la implementacion, la operacion y el mantenimiento de todos los dispositivos fisicos y virtuales
que conforman la infraestructura de red. Actualmente los equipos de red estdn en buen estado, pero se
encuentran en EOL and EOS (End-of-Sale and End-of-Life) esto quiere decir que los equipos ya no cuentan con
garantia por parte del fabricante y tampoco son vendidos por los mismos se recomienda al Icetex adquirir
equipos nuevos ya que la infraestructura actual cuenta con mds de 15 afos de antigliedad

inventario de equipos.xlsx

https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/ layouts/15/Doc.aspx?sourcedoc=%7BD8EB1425-
7A43-4FA2-8B11-
38665423B9B3%7D&file=inventario%20de%20equipos.xIsx&action=default&mobileredirect=true

La topologia actualizada, a la fecha, se encuentra en el siguiente enlace:

TOPOLOGIAS DE AGUAS
https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/Allltems.aspx?id=
%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FTOPOLOGIAS%20DE%20AGUAS&viewid=2
cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3

Con el fin de garantizar conectividad con el protocolo IPV6, hemos adelantado un plan de trabajo, cuyo
estado a la fecha se presenta a continuacion:
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SEDE Segmento IPv4 ‘ Segmento IPv6 ‘
Aguas 10.255.0.0/24 2801:192:6:E0::/64
Chapinero Bogota |10.255.1.0/24 2801:192:6:E1::/64
Angel Bogota 10.255.2.0/24 2801:192:6:E2::/64
Cali 10.255.3.0/24 2801:192:6:E3::/64
Medellin 10.255.4.0/24 2801:192:6:E4::/64
Buenaventura 10.255.5.0/24 2801:192:6:E5::/64
Quibdé 10.255.6.0/24 2801:192:6:E6::/64
Riohacha 10.255.7.0/24 2801:192:6:E7::/64
Monteria 10.255.8.0/24 2801:192:6:E8::/64
Pereira 10.255.9.0/24 2801:192:6:E9::/64
Bucaramanga 10.255.10.0/24 2801:192:6:EA::/64
Popayan 10.255.11.0/24 2801:192:6:EB::/64
Valledupar 10.255.12.0/24 2801:192:6:EC::/64
Santa Marta 10.255.13.0/24 2801:192:6:ED::/64
Barranquilla 10.255.14.0/24 2801:192:6:EE::/64
Sincelejo 10.255.15.0/24 2801:192:6:EF::/64
Tumaco 10.255.16.0/24 2801:192:6:F0::/64
Clcuta 10.255.17.0/24 2801:192:6:F1::/64
Villavicencio 10.255.18.0/24 2801:192:6:F2::/64
Tunja 10.255.19.0/24 2801:192:6:F3::/64
Cartagena 10.255.20.0/24 2801:192:6:F4::/64

Alta.
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A fin de garantizar un adecuado funcionamiento, se ha previsto que el equipo de especialistas de seguridad
procedera a configurar reglas en los firewalls, para las direcciones IPV6, empleando como guia las que se
encuentran productivas a la fecha con direccionamiento IPV4. El plan de trabajo previsto puede ser

INFOTIC

SOLUCIONES INTELIGENTES

SEDE

Segmento IPv4 ‘ Segmento IPv6

Aguas 10.255.0.0/24 2801:192:6:E0::/64
San Andrés 10.255.21.0/24 2801:192:6:F5::/64
Armenia 10.255.22.0/24 2801:192:6:F6::/64
Arauca 10.255.23.0/24 2801:192:6:F7::/64
Pasto 10.255.24.0/24 2801:192:6:F8::/64
Ibagué 10.255.25.0/24 2801:192:6:F9::/64
Apartado 10.255.26.0/24 2801:192:6:FA::/64
Mocoa 10.255.27.0/24 2801:192:6:FB::/64
Yopal 10.255.28.0/24 2801:192:6:FC::/64
Manizales 10.255.29.0/24 2801:192:6:FD::/64
Neiva 10.255.30.0/24 2801:192:6:FE::/64
Angel 10.255.31.0/24

Leticia 10.255.32.0/24 2801:192:6:FF::/64
Mocoa SD WAN 10.255.61.0/24

Aguas SD_WAN

Leticia SD_WAN 10.255.70.0/24

Tabla 1 Normalizacién de direcciones

consultado en el informe de nuestro especialista de networking.

Hasta la fecha, las sedes que se han realizado pruebas de conectada IPv6 son:

Consecutivo Pruebas seguridad Horario Observacion
1 Aguas 27/08/2025 0:00 Realizadas
2 Chapinero Bogota 9/09/2025 0:00 Realizadas
3 Cali Prueba 2 29/09/2025 09:00 - 11:00 Realizadas
4 Medellin 2/10/2025 09:00 - 11:00 Realizadas
5 Buenaventura 3/10/2025 09:00 - 11:00 Realizadas
6 Quibdd 7/10/2025 09:00 - 11:00 Realizadas
7 Riohacha 9/10/2025 09:00 - 11:00 Realizadas
8 Monteria 10/10/2025 16:00 - 17:00 Realizadas
9 Bucaramanga 16/10/2025 09:00 - 11:00 Realizadas
10 Popayan 17/10/2025 09:00 - 11:00 Realizadas
11 Pereira 20/10/2025 09:00 - 11:00 Realizadas
12 Valledupar 21/10/2025 09:00 - 11:00 Realizadas
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Consecutivo Sede Pruebas seguridad ‘ Horario Observacion
13 Santa Marta 23/10/2025 09:00 - 11:00 Realizadas
14 Barranquilla 24/10/2025 09:00-11:00 Realizadas
15 Sincelejo 28/10/2025 09:00 - 11:00 Realizadas
16 Tumaco 30/10/2025 09:00 - 11:00 Realizadas
17 Cucuta 4/11/2025 09:00-11:00 Realizadas

Tabla 2 Pruebas de conectividad IPv6
4.1.1. Canales instalados en el mes y entregables
Durante el periodo de reporte no se han adelantado instalacidn de canales tanto principales como de backup.

Canales Principales. A la fecha, se ha instalado un total de 40 de los 43 canales MPLS principales previstos en
la linea base. De los tres canales restantes, uno corresponde al canal entre el Sitio principal e ICETEX -
Direccién General — Aguas, cuya instalacidn fue descartada por ICETEX. Los otros dos canales faltantes estan
relacionados con sedes donde ICETEX aulin no dispone de oficinas, especificamente en Barrancabermeja y San
Gil.

En resumen, hasta la fecha se ha completado la instalacion del 100% de los canales principales de
comunicacién en las sedes especificadas en la linea base del contrato.

Canales de Backup. De los 32 canales de Backups previstos en la linea base, se han instalado 30, lo que
representa un avance del 96,55%. Actualmente, queda pendiente la instalacién del canal de Backup para la
oficina en Quibdod, asi como un canal entre el sitio principal e ICETEX - Direccién General - Aguas, cuya
instalacion ya fue descartada por ICETEX.

Canales de internet para la gente. El servicio de "internet para la gente" ha sido implementado en las 14
sedes solicitadas segun el anexo técnico, logrando asi un cumplimiento del 100% de lo previsto.

Anchos de banda. Los canales instalados cuentan con el 100% del ancho de banda contratado. Se lleva a cabo
un monitoreo mensual de la disponibilidad de estos canales mediante la herramienta SolarWinds, generando
un informe correspondiente que esta disponible en el siguiente enlace: Reporte Mensual Disponibilidad
INFOTIC Octubre 2025.pdf

Solicitudes Nuevas Instalacion de canales

En el periodo no se han recibido solicitud de instalacién de nuevos canales, pero si se adelantaron mesas
técnicas, al interior de la operacidn, con el fin de entregar configurados los canales SD-WAN de acuerdo a los
requerimientos del ICETEX, labor que se espera finalizar en el mes de noviembre.

Los casos atendidos durante el mes estan disponibles en el siguiente enlace:
Registro Aranda octubre 2025.xlsx
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Todos los casos fueron gestionados exclusivamente a través de la herramienta Aranda, sin que se registrara
atencién por otros medios.

Mes No. Casos
Agosto 38
Septiembre 43
Octubre 5

Tabla 3 Casos atendidos Networking comparativo mes anterior

4.1.2. Despliegue de direcciones IP V6

Se efectud el despliegue de direccion IPv6 sede y se adelantaron pruebas de navegacién empleando un PC de un
funcionario en la sede respectiva. A la fecha las sedes realizadas son:

Consecutivo Pruebas seguridad Horario Observacion
1 Aguas 27/08/2025 0:00 Realizadas
2 Chapinero Bogota 9/09/2025 0:00 Realizadas
3 Cali Prueba 2 29/09/2025 09:00 - 11:00 Realizadas
4 Medellin 2/10/2025 09:00 - 11:00 Realizadas
5 Buenaventura 3/10/2025 09:00 - 11:00 Realizadas
6 Quibdé 7/10/2025 09:00 - 11:00 Realizadas
7 Riohacha 9/10/2025 09:00 - 11:00 Realizadas
8 Monteria 10/10/2025 16:00 - 17:00 Realizadas
9 Bucaramanga 16/10/2025 09:00 - 11:00 Realizadas
10 Popayén 17/10/2025 09:00 - 11:00 Realizadas
11 Pereira 20/10/2025 09:00 - 11:00 Realizadas
12 Valledupar 21/10/2025 09:00 - 11:00 Realizadas
13 Santa Marta 23/10/2025 09:00 - 11:00 Realizadas
14 Barranquilla 24/10/2025 09:00 - 11:00 Realizadas
15 Sincelejo 28/10/2025 09:00 - 11:00 Realizadas
16 Tumaco 30/10/2025 09:00 - 11:00 Realizadas
17 Clcuta 4/11/2025 09:00 - 11:00 Realizadas

Tabla 4 Listado de direcciones IP V6 asignadas a las oficinas

4.2. Centro de Datos
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4.2.1. Centro de Datos Principal

4.2.1.1. Aplicaciones

Durante el mes de octubre de 2025, se atendieron un total de un total de 22 solicitudes (16 Tareas de Cambio,
5 Incidentes y 1 Requerimiento), todas documentadas con sus respectivas evidencias. A continuacion, se
presenta el detalle de estas:

e Actualizacion de archivos en servidores C&CTEX y MIRA
Se realizaron cuatro intervenciones orientadas a la modificacién y ajuste de archivos ASP,
garantizando la continuidad y el correcto funcionamiento de las aplicaciones institucionales.
e Optimizacion de la integracion PSE (recaptcha)
Se ejecutaron tareas tanto en el FrontEnd como en el BackEnd del sistema de pagos, fortaleciendo
los mecanismos de validacidon y seguridad para los usuarios.
e Acceso a servidores de pruebas
Se habilitaron accesos a distintos servidores (10.1.18.65 y 10.1.18.124), asegurando la
disponibilidad de entornos de validacion y pruebas para el equipo de desarrollo.
e Desarrollo y actualizacion de aplicaciones institucionales
o Creacién e implementacién de la aplicacién Simulador de Crédito Educativo, junto con su
posterior actualizacion.
o Copiay actualizacion de plantillas asociadas a la aplicacion WsDesembolsos, garantizando su
alineacién con los procesos operativos.
e Gestion de accesos y permisos FTP
Se configuraron y ajustaron permisos para usuarios VF y OCM, asegurando un control adecuado en
la transferencia de archivos y la gestion de informacion.

Con el fin de garantizar el funcionamiento de las soluciones de manera eficiente y segura, se han revisado el
estado de actualizacién de los parches de los sistemas operativos, y durante el mes se presentaron dos
controles de cambio, el 1211y 1212 con el fin de proceder a efectuar las actualizaciones respectivas.

En cuanto al desempeifo de los servidores, reiteramos nuestra preocupacion sobre el servidor
ICTXSRNSTCORO1 en donde se aloja la aplicacion (es) CargueArchivos, ConciliacioneslES, Condonaciones,
TransunionAPI, VotoElectronico, WebServiceServicioPasarelaKushki, WebSiteCondonacion,
WebSitePortalTransaccional, WebsitePSE, WsApiSolicitudes, WsConciliacioneslES,
WsCuentasAbandonaadasAPl, WsDynamics, WsPasarela y WsPortalTransaccional presenta, en su unidad F, un
espacio de uso cercano al 97% generando un riesgo para el adecuado funcionamiento de la misma, por lo cual
se recomienda al ICETEX revisar las politicas de respaldo sobre esa informacidn, si se estdn ejecutando y
alternativas para optimizar dicho espacio.

Con respecto al resto de servidores administrados, estos se encuentran en estado estable, sin eventos criticos,
Unicamente registros informativos normales. El detalle de los consumos de los principales recursos puede ser
consultado en el informe de especialistas de soluciones.
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Se continua con la actualizacion del inventario de los servidores con los servicios que alli se prestan, el cual
puede ser consultado en el siguiente enlace Revision [IS Octubre2025.xIsx

En cuanto a las actividades de validacién de logs, se procedié a efectuar una revision del visor de eventos en
los servidores identificando que:

e Los registros analizados corresponden principalmente a eventos informativos, relacionados con
operaciones normales del sistema y de las aplicaciones hospedadas.

e No se detectaron eventos criticos ni errores que comprometan la estabilidad, seguridad o el
rendimiento de los servicios en los servidores evaluados.

e Seidentificaron eventos habituales como:

Inicios y cierres de sesion.

Tareas programadas completadas.

Validaciones exitosas de servicios.

Estados normales de servicios de red y aplicaciones web.

o O O O

De acuerdo con esta revisién podemos concluir que la infraestructura de servidores se encuentra en estado
estable, sin indicios de fallas criticas ni anomalias relevantes en el periodo revisado. Este resultado refleja un
funcionamiento adecuado de los sistemas, sin necesidad de acciones correctivas inmediatas.

En el presente mes se socializd el ejercicio efectuado por INFOTIC, al equipo de apoyo a la supervisién, con
relacidon a las acciones que pudieran adelantarse en materia de hardening.

Con el objetivo de asegurar la proteccién de la informacién y la confidencialidad de las comunicaciones
realizadas a través de los diferentes servicios web de la entidad, se lleva a cabo un control detallado sobre los
certificados SSL asignados a los subdominios bajo el dominio institucional icetex.gov.co. A continuacion se
presenta el estado de estos, en donde destacan vencimiento de dos certificados en el mes de octubre:

1 Coleccién de Aplicaciones aplicaciones.icetex.gov.co 4/12/2024 4/12/2025 Secure Site Pro EV SSL

2 Portal Institucional web.icetex.gov.co 4/12/2024 4/12/2025 Secure Site Pro EV SSL

3 Portal DECEVAL - Pagare pagare.icetex.gov.co 3/12/2024 3/12/2025 Secure Site Pro SSL

4 Portal C&CETEX www.icetex.gov.co 4/12/2024 4/12/2025 Secure Site Pro EV SSL

5 hColeccic'zr: de Wel; S;rvice; Internos I appv;bs:rvi;e;icetex.gov.co 3/71 2/2024 7 3/1;/202; ée;reisit;PIESLi

6 Pasareladepagos webhook.icetex.gov.co 16/10/2025 25/10/2026 RapidSSL

7 Web Service RNEC rnec.icetex.gov.co 16/10/2025 25/10/2026 RapidSSL

8 Wildcard *.icetex.gov.co 17/11/2024 17/11/2025 |Wildcard Rapid SSL RSA CA

Tabla 5 Vigencia de los certificados digitales

Este control es fundamental para garantizar la disponibilidad y seguridad de los servicios ofrecidos a los
usuarios, cumpliendo con las politicas institucionales de ciberseguridad y buenas practicas en la
administracion de infraestructura tecnoldgica.
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Para el presente mes se tuvo dificultades en la operacidn con el certificado que se emplea para la interaccion
Es imperativo que el ICETEX asegure la provision de los

con la registraduria nacional del estado civil.
certificados préximos a vencer de forma oportuna para evitar incidentes en la operacion.

Esta informacidon permite una supervisién efectiva del ciclo de vida de los certificados, facilitando la
planeacién de renovaciones y la mitigacion de riesgos asociados a certificados expirados o mal gestionados.
El detalle del estado de los certificados y sus fechas de expiracion puede ser consultado en el informe de
nuestros especialistas de soluciones.

La siguiente tabla detalla las caracteristicas técnicas de los principales servidores en produccién,
especificando informacién clave como: nombre del servidor, direccién IP, sistema operativo, tipo de servidor
web utilizado, asi como los recursos de hardware disponibles (memoria RAM, capacidad de procesamiento —
CPU, y almacenamiento).

Esta informacidn es esencial para la toma de decisiones relacionadas con la administracion de recursos,
optimizacion de cargas de trabajo, y cumplimiento de politicas de seguridad y disponibilidad.

SERVIDOR P SISTEMA OPERATIVO SERVIDOR WEB | MEMORIA RAM cPU ALMACENAMIENTO
ICTXSRVNETCORO1 192.168.51.165 Windows Server 2016 us 27GB 16VCPU 218
Standard 64-bit
ICTXSRVAPPSMIX1 192.168.51.135 Windows Server 2019 us 12GB AVCPU 200GB
Standard 64-bit
ICTXSRVDCVALO1 192.168.51.17 Windows Server 2016 Apache Tomncat 8GB 4VCPU 140GB
Standard 64-bit
MIRA 192.168.20.4 Windows SE!I'VE!( 2008 R2 ns 32GB 12VCPU 1.6TB
Enterprise 64-bit
KIOSKODIGITAL 192.1.1.22 Windaws Sansar 2008 R2 ns 16GB aVCPU 650GB
Enterprise 64-bit
SRV_APLIC 192.1.1.4 Windows Server 2003 R2 s 4GB 6VCPU 550GB
Standard Edition
- = - Windows Server 2019 P p
ICTXSRVMOODLE 192.168.51.82 Standard 64-bit nus 12GB BVCPU 250GB
N Tarea programada
ICTXSRVAPPSMIX2 192.168.51.139 Windows Server 2018 | &0 mwindowsSe 8GB AVCPU 150GB
Standard 64-bit
rviceNovacion

Tabla 6 Inventario principales servidores produccién

Se realizd la verificacion de las actualizaciones instaladas en los servidores Windows ICTXSRVNETCORO1,
ICTXSRVAPPSMIX1, ICTXSRVDCVALO1, ICTXSRVMOODLE vy ICTXSRVAPPSMIX2, identificando que se
encuentran al dia.

En el informe de los especialistas de soluciones, se presenta un resumen detallado de los hallazgos por
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servidor, identificando los puntos cumplidos, las dreas de mejora y las recomendaciones correspondientes
para asegurar el cumplimiento de estandares minimos de proteccién en cada entorno revisado.

4.2.1.2. Bases de Datos

A continuacion, se presenta un cuadro resumen con el estado actual de las bases de datos administradas:

Tabla 7 Estado BD

Resultado del proceso
destacan las siguientes

» Se continuo con la
las BD Oracle al
acuerdo con las
utilizando el Oracle
garantiza una alta

BASES DE DATOS VERSION TAMANO
ASMn user grid 19.13.0.0.0 GB

ICTXCYC 11.0.2.04 4,923
ICETEX 11.0.2.0.4 206
APLICATI 11.0.2.04 243
APOTEOSY 11.0.2.0.4 481
VIGIAPRD 19.16.0.0 175
LIFERAY LIFERAYPDB 19.16.0.0 8.20
LANDICTX 19.16.0.0 529
SGDEA 19.16.0.0 140

datos y recuperacién ante desastres.

Oracle

de administracion se
actividades:

replicacién permanente de
Datacenter alterno de
politicas establecidas,

Active Data Guard el cual
disponibilidad, proteccién de

» Se resolvieron los casos asignados a los administradores de base de datos en los tiempos estipulados por

prioridad.

» Se atendieron todas las reuniones solicitadas por el ICETEX.

» Se realizaron los mantenimientos de los espacios de los filesystem /oracle /grid /opt /DATOS de las
magquinas donde se encuentran alojadas las bases de datos para su correcto funcionamiento.

> Sevalidaron los respaldos de las bases de datos de los archivelog, backups incrementales y backup

completos o full.

> Se valido la replicacién de las bases de datos del datacenter Bogotd a centro alterno de Medellin

Megacenter.

> Se realizaron las restauraciones solicitadas por ICETEX de ambiente de produccidon a ambiente de

desarrollo.

> Se realizaron actividades de tunning base de datos SGDEA (Control Doc)

> Se realizaron los mantenimientos de los espacios de los filesystem /oracle /grid /opt /DATOS de las
magquinas donde se encuentran alojadas las bases de datos para su correcto funcionamiento.

» Ladisponibilidad del Clusterware BD para el mes de octubre 2025 fue del 100% como se evidencia en
la siguiente ilustracion:
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ORACLE" Enterprise Manager Cloud Control 13 e @ w O #§+ O A s

fICTXCYC O B cxvodaprodn0t icetex local

_
LS 2 BasedeDatosde Cluster v Rendimiento v Disponibiidad v Seguridad v Esquema v Administracion v

Base de Datos de Cluster: ICTXCYC >  Disponibilidad
Disponibilidad (Historial de Estados)
Pagina Refrescada  Refrescar’
Ver Datos | Ultimes 24 Horas v
General Disponibilidad General

Estado Actual

Adtivo
19-mar-2024 22:53:37
D 00

ccoccocow

=

Disponibicad (%) = Tiempo de Actwidad)(Tiempo de Actvdad + Tiempo de Inactvidad de Destiro + Tiempo de Inactividad
ael Agerte)

100%

i e S T e R g o e e g

Historial de Tiempo de Inactividad
Ver | Historial de Tiempo de Inactividad v
No hay datos de los detalles de tiempo de inactividad.

o

Ilustracion 1 Disponibilidad del cluster

100%
90%
BO%
T0%
60%
S50%

30%
20%
10%

]
ICTXCYC APOTEOSY

Ilustracion 2 Disponibilidad de las Bases de Datos principales ICTXCYC y APOTEQOSYS

Se ha informado al ICETEX la carencia de recursos en el server de BD 10.1.4.95 para igualar los recursos
del ambiente de pruebas a los de produccidon ya que en estos momentos la BD SICCI se encuentra
funcionando con menos de % de los recursos que el ambiente presenta en produccién y los usuarios ya
han escalado el tema en varias ocasiones, a nivel de BD se generd el andlisis para el crecimiento de los
recursos que se requieren sean asignados a nivel de S.0 para posteriormente asignar estos a la BD SICCI.

En periodos pasados se elabord una propuesta para el control de accesos a nivel de BD, sin tener respuesta
por parte del ICETEX. A lafecha se tiene evidencia, por medio de consultas a la auditoria, que hay usuarios
realizando DML’s y DDL’s en la BD empleando usuarios de aplicacién sin ningun tipo de solicitud o control
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Q
de cambio.
Se migré la base de datos de ICTXCYC produccion versién 11G a version de pruebas 19C

La versién de base de datos 11 G ya no tiene soporte por Oracle la versidon que en este momento tiene
soporte es 19C y, en la actualidad, se cuentan con 5 base de datos operando en esta versién. Se ha
brindado soporte, al equipo de sistemas de informacién del ICETEX, en el proceso de migracién a la versién
19c¢, siendo la base de datos con la que se dio inicio APOTEOSYS en el mes de agosto y hemos apoyado en
las tareas que se adelantan con respecto a CICETEX.

> Casos del proyecto Gestionados por Bases de datos:

Aranda Service Desk

& Edgar Cobos Mayorga)

Casos del proyecto
& SOPORTE A SERVICIOS TI

llustracion 3 Casos del proyecto Gestionados Aranda Bases de datos

Desde Bases de datos se tienen las siguientes recomendaciones:
Almacenamiento:

A continuacion, se presenta el consumo del almacenamiento disponible, por cada una de las bases de datos
administradas:

BASE DEDATOS - [MARZO 2025" | - [ABRIL 2025" ~ ["MAYO 2025' -~ |"JUNIO 2025" - |"JULIO 2025’ - |"AGO 2025 - |"SEPT2025 - |"OCT-2025 -
ICTXCYC 4,620 4,652 4,590 4,641 4,683 4,766 4,774 4,923
ICETEX 204 204 202 203 206 206 206 206
APLICATI 247 247 243 243 243 243 243 243
APQOTEOQSY 485 485 458 459 460 460 480 481
VIGIAPRD 116 120 133 137 143 143 166 175
LIFERAY LIFERAYPDB 8.20 8.20 8.20 8 8 8 8 8
LANDICTX 533.5 533.5 529 529 529 529 529 529
SGDEA 108 108 112 120 124 124 136 140
TOTAL==> 6321.7 6357.7 6,274.90 6,340.20 6,396.00 6,479.00 6,542.00 6,705.00
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Tabla 8 Crecimiento de las bases de datos en los ultimos 7 meses

> Se aumenté el espacio del 4rea de recuperacion de las bases de datos productivas de 1TB a 2TB para
tener una retencién de 10 dias o mas.

Virus:

» Seiniciaron las acciones para el cambio del antivirus en las bases de datos.

Permisos de usuarios en las bases de datos:

» Se bloquearon los usuarios INFOTIC Y DCSCAF.

> Se debe restringir a los usuarios de desarrollo a las bases de datos de produccion ya que se conectan a
través del usuario duefio de los objetos de Core ICETEX_NUEVO.

Replicacién

» Durante el mes de octubre de 2025 se continuo con la replicacién permanente de las BD Oracle al

Datacenter alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active Data Guard el
cual garantiza una alta disponibilidad, proteccion de datos y recuperacién ante desastres.

4.2.1.3. Sitio Web

Durante el mes de octubre se continuo con el monitoreo permanente a los portales sobre los que opera el
ICETEX, manteniendo, las alertas y reportes a tiempo en caso de que se presentara algin evento que pudiera
ocasionar una interrupcion en la prestacion de los servicios que se ofrecen a través de los portales, este
informe se encuentra detallado en el documento Informe Mensual InfoTIC Seguridad octubre2025.docx.

En cuanto a la disponibilidad del portal web de la entidad se presentan unos uptime superiores al 99.879%
como se evidencia en la siguiente grafica:
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UPTIME

100
55878
Portal ICETEX

993

Noviembre ~ [Didemive  Enero Febrero Marzo A Mayo lurio lulio Apsto  Septiembre  Octubre

= JPTIME

Response
time

llustracion 4 UPTIME: Portal WEB web.icetex.gov.co [99,879%)]

El pasado 7 de octubre se efectué una adecuacidn sobre el sitio WEB, devolviendo la informacidén (base de
datos) a corte 3 de agosto con el fin de poder recuperar la mayoria de la informaciéon que no era posible
acceder, una vez que se presento la incidencia.

Dicha actividad permitié al ICETEX contar con informacién histdrica e implicd la republicacion de todos los
articulos (documentos y contenido), desde ese dia a la fecha.

T

META
DATA

llustracion 5 Recuperacidn de archivos antiguos NFS no visibles en Portal Icetex

INSTANCIA OPERACION

3 de Agosto 7 de Octubre
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Este control de cambios tuvo un impacto significativo en la atencién a la operacién como se presenta a
continuacién:

SEPTIEMBRE OCTUBRE

CASOS MESA DE SERVICIOS CASOS MESA DE SERVICIOS

8 50 a6

1 10

1 10
0 —

INCIDENTES REQUERIMIENTOS GESTION DE CAMBIOS 5D CLARO NCIDENTES REQUERIMIENTOS GESTION DE CAMBIOS 5D CLARO

Ilustracion 6 Comparativo de Casos Mesa de Servicio Septiembre y Octubre 2025

En cuanto a requerimientos, se presentd un aumento del 143,3%, debido al apoyo que se le brindd
al equipo de la OCM en los casos de Arandas correspondientes a la republicacidon de archivos PDF,
Docx, XIsx en el portal ICETEX.

Los incidentes se mantienen en 57,14%, debido a los casos reportados por la no descarga de
documentos PDFs, Xlsx, Docx en el portal ICETEX y un caso escalado por error.

Los casos de gestiéon de cambios subieron en un 100%, debido al caso correspondiente de la restauracién del
backup NFS del 3 de agosto y la ventana de mantenimiento de la actividad de IPv6 para el portal ICETEX.

Por ultimo, los casos SD Claro subieron en 66,67%, debido al acompafiamiento de los especialistas de Claro
Virtualizacién, S. Operativo Linux y backups para el restablecimiento del servicio NFS del portal ICETEX,
ademads de la solicitud al especialista de balanceador CITRIX de la creacidon de un virtual server para la
actividad de IPv6.

Se aprovisioné un ambiente de pruebas que puede servidor para varios propdsitos, entre ellos el llevar a cabo
la actividad de migracién a la nueva version Liferay 7.4 DXP asi como otras actividades que requiere con
urgencia el equipo de trabajo de la Oficina Comercial y de Mercadeo. Sin embargo, se le recomienda, al
ICETEX, que dicho ambiente, en la mayoria de las componentes, corresponda a los mismos componentes y
versiones de sistema operativo, capa media y productor de gestidn de contenidos, por cuanto la entregada
es en plataforma Windows y el ambiente operativo se encuentra en Linux.

En cuanto al uso de recursos, estos se encuentran dentro de los umbrales normales, presentdndose altos
consumos en periodos particulares que corresponden a las solicitudes de actualizaciones y publicaciones de
contenido en el portal web, incluye contenidos web, imagenes, banners, displays, videos, ADTs, fragmentos,
actualizacién de Url’s a través de la plantilla, redireccionamientos URL.
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Como medida preventiva se aumentd la capacidad de memoria de nodo2 del servicio de liferay,
equiparandola al del nodo 1, con el fin de reducir cualquier bloqueo o incidencia debido a la capacidad de
esta. En el momento, nuestro especialista web master, se encuentra revisando las configuraciones de
memoria para los servicios de Elasticsearch.

En el mes, se presenta un promedio de 1200GB de trafico general hacia los portales protegidos por el
FortiWeb donde el portal de web.icetex.gov.co y www.icetex.gov.co fueron los mds utilizados en este
periodo, lo cual es un comportamiento normal para este tipo de transacciones de acuerdo con la actividad de
los usuarios y las convocatorias vigentes.

W web.icetex.gov.co

W www.icetex gov.co

W aplicaciones.icetex.gov....
W Others

B comunidad.icetex.gov.co

-

N
P

'b

] ] 5 b A
"l-"h-"l-"l."!.."]-"l.-
SSSISISISS S

S

llustracion 7 Trafico General De Los Portales
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En cuanto a los portales mas utilizados, la estadistica del presente mes es la siguiente:

HTTP Host
web.icetex.gov.co
WWW.iCeTexX. g ov.co
aplicadiones.icetex.gov.co
comunidad.icetex.gov.co

#

1

2

3

4

5 comunidad.icetex.gov.co:443
6 web.icetex.gov.co:443

7 cinaicetex.gov.cod43

8 comunidad.icetex.gov.co:80
9 transacdonalicetex.gov.co:80
10

identidad.icetex.gov.co

HTTP Request Bytes
386.47 GB
29.34 GB
7837 GB
402.78 MB
340 MB
5.72 MB
2.97 MB
1.9 MB
2.19MB
11.01 MB

HTTP Response Bytes
4.28TB
1.2 TB
52276 GB
22.62 GB
47454 MB
378.48 MB
343.08 MB
268.00 MB
263.37 MB
101.55 MB

Tabla 9 Top 10 Portales mas utilizados

Reiteramos nuestra solicitud relacionada con el soporte, por parte del fabricante, de la herramienta Liferay, aspecto que

se ha informado en lo corrido del afio 2025.

El estado del licenciamiento es el siguiente:
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e Liferay 7.3 vence el 18 de octubre de 2026.
e Elasticsearch vence el 31 de octubre de 2026.

4.2.2. Centro de Datos Alterno

4.2.2.1. Hosting Virtual (1aaS)

En el transcurso del mes de octubre, se mantuvo en constante replicacién las maquinas virtuales configuradas,
estos servidores se replicaron desde el origen en Triara hasta Megacenter usando la herramienta nativa de
VMware, Site Recovery Manager (SRM) el detalle de las maquinas virtuales replicadas se puede evidenciar en
el Informe mensual replicacion Octubre 2025.pdf cuyo reporte refleja el consolidado de los informes
mensuales y que se estan entregando periédicamente, a continuacidn se puede ver el Ultimo reporte diario
del mes.

Site Recovery Manager - Estado Replicas INFOTIC

Actualmente & SRM (vesatriara-ext.datacenterdhs local -» vemegacenter. datacenterdhs local)
cuenta con 9 replicas

General
Ok 9
Grupo de proteccion: PG_INFOTIC_T (1)

VirtualMachine Status ConfiguredDisks LastnstanceSyncPoint  LastSyncSize RPO
INROZ26 INFOTIC_RERP O Sofs Oct 31, 2025 497.56 MB 3 minuies
Grupo de proteccion: PG_INFOTIC_G (2]

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint  LastSyncSize RPOD

INRDZ2E INFOTIC._REP 0K 1of1 Oct 31, 20235 414 M8 1 hour
INROIZ29 INFOTIC._REP oK 1of1 Ot 31, 2025 £9.54 MB 1 hour

Grupo de proteceion: PG_INFOTIC_4 (3]
achine

rtual
INRD238 _INFOTIC_REP

! =
2of2 Ot 31, 2025 123 GB 1 hour

oK
INRIZ32 INFOTIC_REP oK 2of2 Ot 31, 2025 55.05 MB 1 hour
INRD243 INFOTIC._REP 0K 2of2 Oct 31, 20235 35 GE 1 hour

Grupo de proteccion: PG_INFOTIC_3 (2]
VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint  LastSyncSize RPO

INRO244 INFOTIC RERP O 1af1 Oct 31, 2025 73.5 MB 1 haour
INRQ245 INFOTIC REP R 1af1 Oct 31, 2025 8.5 M8 S minuies
Grupo de proteceion: PG_INFOTIC_2 (1)

VirtualMachine Status ConfiguredDisks  LastnstanceSyncPoint  LastSyncSize RPO
INRQ225 INFOTIC REP R 2of2 Oct 31, 2025 23.26 MB S minuies

llustracion 8 Reportes de replicaciéon SRM a Sitio Alterno — Octubre 2025

En la siguiente tabla se detallan los servidores con sus correspondientes servicios los cuales estan
siendo replicados a Megacenter:
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# INR Host Name Servicio Virtual Machine
Replicacion Megacenter

1 INRO204 icetexbogwsmira Portal Web INRO226_INFOTIC_REP
2 INRO207 ictxsisgesbd Sisgestion INRO228_INFOTIC_REP
3 INR0206 ictxsisgesapp Sisgestion INRO229_INFOTIC_REP
4 | INR0220 *** icetexboglxorfeol ORFEO INRO233_INFOTIC_REP
5 | INR0219 *** icetexboglxorfeo2 ORFEO INRO262_INFOTIC_REP
6 INR0O208 * ICTXBOGSRVPT1 Portal Transaccional INRO236_INFOTIC_REP
7 INRO209 ** icetexbogbalserverl Portal productivo (liferay) INRO237_INFOTIC_REP
8 INR0O210 icetexbogliferaynfs Portal productivo (liferay) INRO238_INFOTIC_REP
9 INRO217 icetexbogelasticserverl Portal productivo (liferay) INRO239_INFOTIC_REP
10 INR0O218 icetexbogliferayserverl Portal productivo (liferay) INRO243_INFOTIC_REP
11 INRO215 icetexboglxdarumasrvl DARUMA INRO244_INFOTIC_REP
12 INR0213 icetexboglxdarumasrv2 DARUMA INRO245_INFOTIC_REP
13 INR0214 icetexboglxxroadl XROAD INRO249_INFOTIC_REP

Tabla 10 Servicios replicados — Datacenter Megacenter

*Se detiene la replicacion identificada con el cddigo INR0208 que replica la maquina INR0236- ICTXBOGSRVPTL1. Los recursos
de esta ultima se distribuyen, en el centro de datos TRIARA, entre los servidores OPENSHIFT identificados con los cédigos de
servicio INR0259, INR0258 e INRO251.
** Se detiene la replicacion INR0O209 que replica la maquina virtual INR0O237- icetexbogbalserverl, corresponde al antiguo
balanceador, NGIX, que fue deshabilitado en TRIARA
***por solicitud de ICETEX se detiene la replicaciéon INR0O219 y INR0220 que replica las mdaquinas virtuales INR0233 e
INR0262 icetexboglxorfeol y icetexboglxorfeo2 respectivamente, las maquinas virtuales siguen en produccion en TRIARA.

A continuacion, se presentan las maquinas con mayores y menores tasas de transferencia:

Tabla 11 TOP 5 maquinas mayor tasa de transferencia

INR HOSTNAME MB INR HOSTNAME MB
INR0229 ictxsisgesapp 5270.49 INR0233 icetexboglxorfeol 96.39
INR0243 | icetexbogliferayserverl 4908.73 INR0245 | icetexboglxdarumasrv2 137.22
INR0226 icetexbogwsmira 3177.86 INR0249 | icetexboglxxroadl 803.29
INR0238 | icetexbogliferaynfs 3048.55 INR0239 | icetexbogelasticserverl 1169.89
INR0228 ictxsisgesbd 1745.06 INR0244 | icetexboglxdarumasrvl 1497.29

Tabla 12 TOP 5 maquinas menor tasa de transferencia

En cuanto a las fechas con mayor replicacién presentada podemos observar el siguiente comportamiento:
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llustracién 9 Fechas con mayor replicacion

La transferencia de datos esta altamente concentrada en las maquinas virtuales INR0229, INR0243 y INR0226,
estas tres VMs juntas representan aproximadamente el 64 % del total de MB transferidos durante la
replicacion en octubre.

La semana 1(08-Oct. al 15-Oct.) se considera una actividad normal/media en el contexto de este conjunto de
datos.

Las semanas 2 y 3 no se analizan debido a que por la falta de los reportes no se tiene la data completa este
mes para un analisis mas profundo.

La Semana 4 (23-Oct. al 31-Oct.) muestra un incremento significativo en la transferencia con respecto a la
semana 1, subiendo a 13.99 GB es decir tres veces las data replicada en la semana 1y la mayoria el dia 31 de
octubre teniendo en cuenta que esta fecha es cierres de procesos puede considerarse un comportamiento
normal por la cantidad de procesos que se deben realizar este dia.

El dia con mas trafico: viernes 31 de octubre con 5.56 GB
El dia con menos trafico: Domingo 26 de octubre con 435.65 MB

Los datos muestran que el proceso de replicacion incremental esta funcionando correctamente. Las
variaciones en las cantidades de datos transferidos en las semanas posteriores reflejan la cantidad de cambios
(nuevos datos o modificaciones) que se produjeron en el entorno de las maquinas virtuales durante esos
periodos.

4.2.2.2. Dataguard Bases de Datos Megacenter

Durante el mes de octubre de 2025 se continuo con la replicaciéon permanente de las BD Oracle al Datacenter
alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active DataGuard el cual garantiza una
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alta disponibilidad, proteccion de datos y recuperacion ante desastres. Ver las evidencias en el documento
Informe Mensual InfoTIC DBA Octubre2025.docx

& 10.1.18.120 - Conexidn a Escritorio remoto

2 oracle@cxvodacontg011:~

llustracion 10 Evidencia Dataguard replicado a Megacenter BD

Se generd la consulta de los archives recibidos y aplicados de la base de datos de ICTXCYCD a 31/10/2025 on
diferencia cero(0) archives sin aplicar, lo anterior indica que las BD y su replicacion se encuentran
sincronizadas.

4.2.2.3. Servicios de Housing — Datacenter Alterno

A continuacidn, se presentan las maquinas alojadas en el Datacenter alterno en Medellin, las cuales
estuvieron disponibles todo el mes de octubre al 100%:

No. Dispositivo Marca Modelo
1 Switch CISCO CISCO 3560
2 Switch DELL Networking Dell N4032 24 ports
3 Servidor rack Vmware Dell PowerEdge R630
4 Servidor rack Vmware Dell PowerEdge R630
5 Storage Controladora - SAN Dell CT-SC8000
6 Storage Controladora - SAN Dell CT-SC8000
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Tabla 13 Disponibilidad de Servicios de Housing — Data Center Alterno

4.2.2.4. Servicios de DRP

El 22 de Octubre se formalizé con ICETEX la finalizacidn de las actividades de coordinacién de la prueba DRP
correspondiente al segundo semestre de 2025, con las siguientes definiciones finales, las cuales fueron
previamente socializadas y acordadas con el equipo de Riesgos y la Direccién de Infraestructura Tecnolégica
de ICETEX.

Fecha **: sdbado 29 de noviembre 2025- a partir de las 8:00am, esta fecha quedaria reconfirmada por
parte del ICETEX en el comité del control de cambios del 13 o 20 de Octubre.

Alcance: Probar la integridad, confidencialidad y disponibilidad de la informacidn del portal web en
contingencia y estimar el tiempo que tomaria disponibilizar este portal y acceder a secciones para
realizar todas las actividades por medio de las cuales se evidencie su funcionamiento.

Objetivos:

Principal: Probar el Portal Web ICETEX de manera Aislada en Megacenter; con el fin de probar las
aplicaciones en ambiente controlado sin afectar la operacion de produccion.

Especificos:

o Asegurar la disponibilidad de los recursos de infraestructura tecnolégica que soportan los
servidores de PORTAL PRODUCTIVO (LIFERAY) y servidor de aplicaciones MIRA de ICETEX de
modo Aislado en Megacenter.

o Ejecutar validaciones técnicas, conectividad y pruebas funcionales formulario “Renovacién de
crédito” de modo Aislado en el sitio alterno

Escenario seleccionado: Falla de Conectividad de Red

Accion: Simular una interrupcién de la red que aisla el Datacenter principal y se levanta el alterno de
forma paralela.

Minutograma y formularios de Pruebas compartidos por correo con Icetex.

4.3. Seguridad informatica

Se presenta el diagrama de red que se tiene actualmente a nivel de los dispositivos de seguridad perimetral
y el componente de antivirus Sophos.
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DATACENTER AGUAS-BDGOTA

DATACENTER TRIARA-BOGOTA

llustracion 11 Diagrama de la Arquitectura de Seguridad

En la ilustracién 12, se observa la implementacién del WAF Cloud donde se utilizaron dos aplicaciones web

para el DRP los cuales tienen como dominios:

webdrp.icetex.gov.co y drp.Icetex.gov.co.

Internet

S Publico
Besistyn lipo, CHAME

dirg. lotan o 2o CHAME dp.catis gov co P2I51165513 dort wabooud rat

o/

kg e govin

E dep e gov.on
5

¢

wanbsdrp icabax gov co CHAME webdep icetes gov oo PIS3TP0084] forbwecloud net

DATACEMNTER MEDELLIN

webcoudnet LinEvwal | AGUIAS
dip icatex gov.co FIA511BEILS Sartaebeloud. net

VIR 184 B4 T3 I08~4 173 188 304

ml.l{

‘Wirmassliaacidn

Al DNS, DHCP

172158395124
DATACERTER ICETEX COLDTATION

W

P
W\ 2

=
=

e

2

V7
BN

18T 1883042732
e
2

P2 LS 204000

=
X2

192 188 10424
LLLE]

= WA 1117
— VLAN 155
— VAN 1A
— NLAN 1118

Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1 Alta.

Teléfono (+601) 7466000- 3185214505  NIT: 900.068.796-1

Teléfono: (+606) 88612612

Ilustracion 12 Topologia de WAF Cloud usado en portales de Medellin
Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda




wﬁlmonc

En el dmbito de la gestion de politicas de seguridad, se realizaron configuraciones sobre IPv6, permitiendo el
trafico para la prueba de las sedes.

Se realizo la configuracién de VPN Site To Site para el analisis de vulnerabilidades Infotic.

Se realiza configuracién de VPN SSL para ayudar a la conexion del web master a el ambiente de pruebas.

Se realiza el ajuste a nivel del CPU para el FortiSIEM.

Respecto al firewall de la red de Aguas, se mantienen actualmente 541 politicas activas, las cuales contintan
en proceso de evaluacion con el propédsito de consolidar configuraciones, eliminar reglas innecesarias y

optimizar la operacion de la red.

Las evidencias de esta gestion fueron incluidas en el numeral 6.2 del informe mensual de especialistas de
seguridad del mes de octubre, link: Informe Mensual InfoTIC Seguridad octubre2025.docx

Durante el mes de octubre de 2025 se realizaron las actividades relacionadas con la administracion y gestidn
de la seguridad perimetral:

e Gestion y fortalecimiento de la seguridad perimetral.

Se atendieron y resolvieron multiples eventos de seguridad, dentro de los cuales se incluyeron intentos de
acceso no autorizado a los servicios institucionales, detectados por el SOC. A través de FortiSIEM se
identificaron diversas direcciones IP maliciosas que intentaron establecer conexiones hacia los servicios web
desde diferentes puertos.

El dia 6 octubre, se presenta la caida de los WAF propiedad de Icetex, y en estos se encontraban varias
aplicaciones entre ellas la pasarela de pagos. La cual fue migrada al otro WAF que se tiene ofrecido, por
INFOTIC, como servicio. Después de la migracién queda operativo el servicio. Se esta tratando de recuperar

los dos equipos en falla del Icetex con la ayuda de manos remotas de claro en el Datacenter de triara.

En el ambito de la gestidn de politicas de seguridad, se realizaron configuraciones sobre IPv6, permitiendo el
tréfico para la prueba de las sedes.

Se realizo la configuracién de todas las politicas y servicios que pasan por el WAF con ipvé.
Se apoyo los inconvenientes presentados en la caida del portal web.icetex.gov.co.
Se realizo la actualizacién del FortiGate de triara, FortiGate de aguas, FortiWeb y Fortimanager.

Se adelantaron sesiones de planeacion del DRP programado para el 29 de noviembre.

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.

Teléfono (+601) 7466000- 3185214505 NIT: 900.068.796-1
Teléfono: (+606) 88612612


https://icetex.sharepoint.com/:w:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Informe%20Mensual%20InfoTIC%20Seguridad%20octubre2025.docx?d=wc23085e5cf89402cb7ca24852928535f&csf=1&web=1&e=qNmduZ

wﬁlmonc

e Monitoreo de seguridad y respuesta ante incidentes
» Deteccion Oportuna de Amenazas

Se identificaron multiples eventos de seguridad como intentos de acceso no autorizado a través de VPNs
desde el extranjero, trafico hacia indicadores de compromiso (loC) y ataques de denegacién de servicio (DoS).
La oportuna intervencion del equipo permitid contener las amenazas, minimizar el riesgo y ajustar las
configuraciones para prevenir eventos futuros.

» Ajustes y Afinamientos en Politicas de Seguridad

Se realizaron labores de depuracién y optimizacion en las reglas de firewall, eliminando politicas obsoletas,
duplicadas o sin trafico, especialmente en el firewall de Aguas, mejorando la eficiencia y mantenibilidad de
las reglas. También se fortalecieron las configuraciones IPv6.

e Plataformas Actualizadas y con Buen Rendimiento

Los dispositivos FortiGate, FortiWeb y FortiSandbox se encuentran operativos con versiones estables de
firmware y dentro de los pardmetros normales de rendimiento (uso de CPU, memoria y sesiones). No
obstante, se detectaron dispositivos con licenciamiento vencido o en etapa de fin de vida util, como el
FortiWeb 2000E y el FortiSandbox 1000D, lo cual requiere acciones préximas.

e Coberturay Contencion con Sophos Endpoint

Se bloguearon multiples amenazas, en su mayoria variantes de malware HTML y troyanos, desde diversas
fuentes, especialmente del dominio “crearfuturo.co” y sitios externos maliciosos. A pesar de la buena
cobertura, se identificaron equipos sin conexién al sistema de proteccion durante mas de 9 meses,
recomenddandose su revision y eventual retiro.

4.3.1. Plataformas Administradas

Las plataformas administradas por INFOTIC tanto las de propiedad del ICETEX como las que se encuentran
en modalidad de laa$ son las siguientes:

SERIAL MODELO UBICACION FiSICA OBSERVACIONES
FG6HOFTB22902021 | FortiGate 600F Aguas Funciona como Firewall - Prestacion
como servicio |nf0t|C
FG180FTK22901087 | FortiGate 1800F Data Center Triara Funciona como Firewall - Prestacion

como servicio infotic

Funciona como Firewall - Prestacién

FG180FTK22901182 FortiGate 1800F Backup Data Center Triara L .
como servicio infotic

. Data Center Megacenter Funcion mo Fir Il - Prestacion
FG6HOFTB22902086 | FortiGate 600F ata Lenter Megacente unciona como Firewatl - Frestacio
Medellin como servicio infotic
. . Funcion como WAF - Prestacion
FV-2KFTE21000029 FortiWeb 2000F Data Center Triara . .
como servicio infotic
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SERIAL MODELO UBICACION FiSICA OBSERVACIONES
FMG2HGTA22000550 Fortlzl\(/ljggager Data Center Triara Prestacién como servicio infotic
ESMP000000001340 FortiSIEM M4dquina Virtual vmware de Funciona como correlacionador de

cliente

eventos - En VMware de Icetex

FV-2KE3117000046

FortiWeb 2000E

Data Center Triara

Funcion como WAF - Propiedad de

Icetex
FV-2KE3117000032 | FortiWeb 2000E Data Center Triara Funcion °°m°|\l’:gx' Propiedad de
FortiSandbox Funciona como Escaneo de archivos -
FSA1KD3A17 1 D Tri .
S 3A17000156 1000D ata Center Triara Propiedad de Icetex
FortiAuthenticat . Funciona para autenticacién y CA de
FACIKD3A17000020 or 1000D Data Center Triara certificados - Propiedad de Icetex
FortiAuthenticat
FAC1KD3A17000036 ortiAuthentica Data Center Triara Propiedad de Icetex
or 1000D

Tabla 14 Detalle plataformas Seguridad administradas INFOTIC

A continuacion, se presenta el estado actual de los tiempos de soporte y vigencias de los dispositivos
FortiGate administrados:

FW Fortigate 1800F 10.0.0.53 Si 18/05/2026 Triara
(MST)
FW Fortigate 1800F (SLV) 10.0.0.53 Si 18/05/2026 Triara
FW FortiGate 600F 10.0.0.30 Si 1/06/2026 Megacenter
FW FortiGate 600F 10.1.100.33 Si 11/05/2026 Aguas

4.3.1.1. FortiGate Triara

Tabla 15 Licenciamiento FortiGate

Anivel de sistema, el firewall de Triara (FortiGate 1800F), no presenta afectaciones en cuanto a licenciamiento
o performance; se adelanté la actualizacién a la version de FortiOS 7.4.9.

El porcentaje de uso de la CPU y memoria se encuentra dentro de los estandares normales.

A continuacion, se presentan los consumos en el presente mes:

Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda

Alta.

NIT: 900.068.796-1

Teléfono: (+606) 88612612




INFOTIC

SOLUCIONES INTELIGENTES

ﬁﬁ###&#’#ﬁ’ﬂﬁﬁﬁ#ﬁ’

llustracion 13 Consumo canal MPLS - promedio 1200G [INR0O185 CLARO(MPLS_DC)]
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llustracion 14 Consumo canal Internet Sedes - Promedio 1100 GB WAN-SEDES-ICETEX [INR0264 (INTE_SEDES_ICTX)]
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Ilustracion 15 consumo Canal Internet Data Center- INTERNET DATACENTER [INTERNET_DC_INR0000320 (Inet_claro)]

A nivel de perfiles de UTM (UTM son fragmentos de texto que se afiaden al final de la URL y que sirven para
rastrear, con mayor precision, el origen de las visitas a una web), se tienen los siguientes perfiles para Web
Filter, Antivirus y SSL Inspection actualmente:
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H Name % h ¢ Comments % Ref.
m default Perfil con las minimas restricciones 0
m Navegacionpcs_Comware Perfil con restricciones 2
m Navegacionpcs_Comware_con_redes  Perfil con restricciones 1
m WF-Avanzado Perfil para F550 Navegacion Avanzada 31
m WHF-Comunicaciones Perfil para F550 comunicaciones 2
m WF-General Perfil para todos 5
m WEF-General_Sedes Perfll para todos 1
m WF-Sede_lbague_YT 27022025/ InfoTIC/Tarea Aranda 517214 (17458) Se solicitael acc... 1
m WF-Tesoreria Perfil con restricciones especificas por auditoria. 4
K= wrvip Perfil para FS50 Navegacién_VIP 16
m WF-wetransfer Perfll para F550 Navegacion Avanzada 1
BN wifi-default Perfil de FULL acceso para pruebas 1

llustracion 16 Filtrado — WEB — (FortiGate — Triara)

E Name % Y Comments = Ref. &
“ custom-deep-inspection Customizable deep inspection profile. 0
“ deep-inspection Read-only deep inspection profile. 0
“ certificate-inspection_2780 Read-only S5L handshake inspection profile. 1
“ certificate-inspection_IPvé Read-only 551 handshake inspection profile. 1
“ Prueba certificate-inspection Read-only S5L handshake inspection profile. 12
“ certificate-inspection_ICETEX 551 para BUS de servicios 31
“ no-inspection Read-only profile that does no inspection. 230
[0 certificate-inspection Read-only S5L handshake inspection profile. 400

Ilustracion 17 Inspeccion — SSL — (FortiGate — Triara)
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E Name = Y Comments % Ref %

EY Av-FsB HTTPSMTPFULLFSB 73
B Av-HTTP HTTP con FSB 25
BT AV-HTTP&CIFS HTTPCIFS con FSB 4
B 2v-sMmTP SMTP FULL FSB 1
BT default ALL con FSB 40

BT ICETEX 65
“ prueba2 57

B viifi-default ALL monitoreo sin FSB 1

Ilustracion 18 Antivirus y Antimalware — Perimetral (FortiGate — Triara)

4.3.1.2. FortiGate Aguas

A nivel de sistema, el firewall de Aguas (FortiGate 600F), no presenta afectaciones en cuanto a licenciamiento
o performance; Para el presente mes, se efectud la actualizacién a la versién de FortiOS 7.4.8.

El porcentaje de uso de la CPU y memoria se encuentra dentro de los estandares normales.

A continuacion, se presentan los consumos en el presente mes:

Bandwidth - [#] INROO37-MPLS_CLARO (port7) 1week ~

185.32 Mbps
148.25 Mbps
111.19 Mbps
74.13 Mbps
37.06 Mbps
Obps

21.77 Mbps
43.55 Mbps
65.32 Mbps
87.1Mbps
108.87 Mbps

Inbound

Outbound

Thu 23 Fri24 Sat 25 Oct 26 Mon 27 Tue 28 Wed 29

B Inbound 192.21 Mbps O Outbound 41.68 Mbps
llustracion 19 Consumo Canal MPLS Aguas - promedio 800 GB
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A nivel de perfiles de UTM, se tienen los siguientes perfiles para Web Filter, Antivirus y SSL Inspeccién
actualmente:

H Mame % T Comments Ref &
I default Default web filtering. ]
B General Icetex 51
KN ronitor-all Monitor 2nd log all visited URLs, flow-based. 0
BN VP FUNCIONARIOS 3
I wifi-default Default configuration for offloading WiFitraffic. 1

llustracion 20 Filtrado-Web-(FortiGate-Aguas)

H Mame = Comments = Ref =
B certificate-inspection Read-onky 551 handshake inspection profile. 275
B certificate-inspection_WX Read-onky 551 handshake inspection profile. 2
N custom-deep-inspection Customizable deep inspection profile. 0
BN custom-deep-inspection_icetex. | Customizable deep inspection profile. 0
IE3N deep-inspection Read-only deep inspection profile, 0
I no-inspection Read-only profile that does no inspection. 239

Ilustracion 21 Inspeccion-SSL-(FortiGate-Aguas)

Mame % Comments ¥ Ref &
B Av-ICETEX 242
I derault Scan files and block viruses. 4
B vit-default Default configuration for offloading WiFi traffic. 1

Ilustracién 22 Antivirus y Antimalware-Perimetral-(FortiGate-Aguas)
4.3.1.3. FortiGate Medellin

A nivel de sistema, el firewall de Medellin (FortiGate 600F), no presenta afectaciones en cuanto a
licenciamiento o performance; actualmente se encuentra en la versién de FortiOS 7.4.8.

Se observa en la llustracion 24, que la interfaz de la MPLS del Data Center de Medellin no presenta trafico
debido a que este se tiene como Data Center Alterno.
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Ilustracién 23 Consumo Canal MPLS Medellin

_—

A nivel de sistema del FortiWeb su version de firmware esta en la 7.4.9 la cual es una de las versiones actuales

mas estables.

4.3.1.5. FortiWeb 2000E

A nivel de sistema, el FortiWeb presenta su configuracién actual y su version de Firmware que actualmente
se encuentra en la 7.4.8. Sin embargo, cabe aclarar que, a nivel de licenciamiento, los equipos no tienen un
licenciamiento vigente en este momento.

. . Last
. . Propiedad . .. Fin End Of : End of
Dispositivo 1P Licenciamiento . .. DC Service
Icetex Licenciamiento Order . support
Extension
Fortiweb1l
2000E (WAF) 10.0.0.251 Sl No 20/06/2023 Triara 13/01/2022 | 13/01/2026 | 13/01/2027
(MST)
Fortiweb2
2000E (WAF) 10.0.0.251 Sl No 20/06/2023 Triara 13/01/2022 | 13/01/2026 | 13/01/2027
(SLV)
Fortiweb! 192.168.91.10 No Si 1/06/2026 Triara N/A N/A N/A
2000F (WAF) T

En el mes, se presenta un promedio de 1200GB de trafico general

Sede principal-Bogota, Colombia

Calle 93B # 13-44,
NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

Segundo piso

Tabla 16 Licenciamiento FortiWeb

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda

Alta.

NIT: 900.068.796-1

Teléfono: (+606) 88612612

hacia los portales protegidos por el
FortiWeb donde el portal de web.icetex.gov.co y www.icetex.gov.co fueron los mas utilizados en este
periodo, lo cual es un comportamiento normal para este tipo de transacciones de acuerdo con la actividad de
los usuarios y las convocatorias vigentes.
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2.2.Top Hosts per Response Bytes

# HTTP Host HTTP Request Bytes HTTP Response Bytes
1 web.icetex.gov.co 38647 GB 4287TB

2 www.icetex.gov.co 2934 GB 1.62TB

3 aplicadones.icetex.gov.co 7837 GB £2276GB
4 comunidad.icetex.gov.co 402.78 MB 2262 GB
5 comunidad.icetex.gov.co:d43 3.40MB 47454 MB
6 web.icetex.gov.co:443 572MB 378.48 MB
7 cinaicetex.gov.co:d43 2.97 MB 343.08 MB
8§ comunidad.icetex.gov.co:80 1.96 MB 268.00 MB
9 transaccional.icetex.gov.co:80 219MB 263.37 MB
10 identidad.icetex.gov.co 11.01 MB 101.55 MB

Ilustracion 24 Trafico General de los portales

4.3.1.6. FortiWebCloud DRP

A nivel de sistema, el FortiWeb que se tienen en nube presenta su configuracion la version actual es 25.3.a,
se encuentran pasando dos portales.

o FortiAppSec Cloud o Services v ) Suppont v & 0 @ O ponpem v
@ Home 4130 Days v
Home
L & W LEGRCY
AR o
o -
- o] No GSLE Contract No Advanced Bot Pratection Contract
) 25 Mops Total Total i
l Thraat Analytics
Theeat
fanartic
Incidents Top Attacked Resources
LS
Host Block/Marnitar o
© dpiowten.govoo
/ , e
/4 i ~
N \. " /!
= High — Moderale = Low
WAF + Add Application
Theaughput Incaming Requests Server Slatus

indaalal ol lmaiala ol ol lalalal I Jecnialaial A A YA R R

= HTTP &1 WTTPS e Cached Blocked — Allowed — Cached

llustracion 25 Trafico General de los portales

4.3.1.7. FortiSandBox

A nivel de sistema, el Sandbox (FortiSandBox 1000D) muestra su configuracién actual y su version de firmware
que actualmente se encuentra en la 3.2.4 siendo esta la ultima versién disponible para este dispositivo, ya

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.
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que esta en EOL (término empleado por el fabricante para describir un producto que pronto sera reemplazado
por una nueva generacion de tecnologia).

) " Propiedad . . Fin End Of Last Service End of
Dispositivo P Licenciamiento . L DC .
Icetex Licenciamiento Order Extension support
FortiSandbox . .
1000D 10.0.0.249 Si No 1/06/2023 Triara 2/04/2019 2/04/2023 2/04/2024

Tabla 17 Configuracidn FortiSandBox 1000D

4.3.1.8. FortiSIEM

Debido a problemas de rendimiento en la plataforma FortiSIEM ocasionados principalmente por la falta de
recursos de hardware, en particular de CPU, la cual se ha mantenido con un uso sostenido del 100% por mas
de 7 dias y que ha sido reportada en reiteradas ocasiones por el SOC, se presentan inconvenientes para
consultar informacidn sobre este dispositivo. Se reitera la necesidad de renovar el soporte y las capacidades
de este dispositivo, aspectos que se encuentran a cargo del ICETEX.

Resultado de esta situacidn, no ha sido posible realizar las siguientes acciones esenciales para el
funcionamiento del SOC:

» Generacion del informe mensual: No es posible generar el informe de manera completa debido a
los errores continuos en la plataforma, lo que impide procesar adecuadamente la informacion
necesaria para su elaboracién.

» Monitoreo diario de eventos: La incapacidad para procesar los eventos en tiempo real afecta la
visibilidad de las alertas y eventos criticos, limitando la capacidad de monitoreo y respuesta
oportuna.

Es importante sefialar que esta situacion esta afectando gravemente la calidad y disponibilidad del servicio
de monitoreo.

A continuacion, se presenta el desempefio por procesos:

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.
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Cloud Health Collector Health  Agent Health  Replication Health

Process health for FORTISIEM_ICTX (192.1.1.100)

10 Cobums - Summary Mode s0- 11 30
Process Hame i Resident Memory Disk Read Rate  Disk Write Rate  SharedStore Type ¢
P AppsvT 1 % 2 4.34 GB OKBpS OKBps -
1P address Type HA Role phearser g : - 135 8 OEps OKEps

LT Supervisor With DB phPeriMonitor 3 7 % % E50 ME OKEps OKEpS
phReportworker 3 7 2 2.308 745 ME OKEps OKEps
phDatamanager 1 7 2 11506  3.71GB OKEpS OKEpS
phQuerymastar 0.50% OKBpS DKBpS
phRulemaster 7608 2.37 G OKBpS OKEBps
phRuleworker 3.80% OKBps OKBps
phueryWorker 2.40% OKEps OKBps

phDiscover 0.10% OKEps OKEps

8 2 82 B B B

phReportmastar 0.40% OKEpS OKEps

phiptdentityworker 1.50% OKBps OKBpS
phipidentityMaster OKBpS OKEBps
phagentManager OKBps OKBps
phDataPurger OKEps DKBps

EventForwarder OKEps OKEps
= P

8 2 82 B B B

MonTtor OKEps OKEps
= P

llustracién 26 Licenciamiento FortiSIEM
4.3.1.9. Sophos EndPoint

Enlailustracion 27, se observa un resumen del estado de Seguridad del Endpoint donde actualmente se estan
cumpliendo en un 100% los puntos de seguridad de la plataforma de Sophos indicando proteccion de equipos,
politicas y exclusiones.

Resumen del estado de seguridad

Puntuacién del estado de seguridad general (7] Puntuaciones de comprobacién del estado de seguridad
@ Problemas

Proteccién instalada Proteccién contra manipulacion...

@ Aplazados

Buen estado

Politicas ’ Exclusiones

llustracién 27 Estado Seguridad Sophos

En cuanto al licenciamiento se cuenta con una vigencia hasta el 26 de junio de 2026.

Los cuatro equipos de lailustracién 41, que se encuentran no protegido son: BOGARRIENDO88, BOGIMACO1,
BOGVFAPC502, COWORKING11 y llevan mas de 9 meses en algunos casos de no conectarse, recomendamos
que la mesa de servicio revise los equipos.

En la seccién 6.6.1 del informe de seguridad Informe Mensual InfoTIC Seguridad octubre2025.docx se
detallan las amenazas contenidas por la herramienta el Sophos instalado en los equipos ordenadores y
servidores.
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4.3.2 Recomendaciones de Seguridad para el ICETEX.

Recomendacion

Criticidad

Fuente

Personal de ICETEX a

quien se notifico

Como parte de las Segmentacion Red
pruebas de IPv6, se ICETEX (Sesion L
. . . Grupo  Coordinacion
Garantizar la estan realizando Teams) /
., ., de Infraestructura
segmentacion de la pruebas de DHCPv6 en Segmentacion de la L
. 0 , Tecnoldgica / Grupo
red que permita la red para que el Informes red "Tesoreria y .
.. . " ., Coordinacién de
claramente definir servidor entregue Mensuales | Cartera" (Sesion
. . . . . . L Infraestructura
qué servicios deben direccionamiento IPv6 a - sesiones | Teams) / Validacién .
. , Tecnoldgica /
ser alcanzados por las redes de la Entidad y de topologiay -
. ) ., Especialista de
cada usuario. que esta segmentacion segmentacion .
. , L seguridad
cumpla los estandares Tesoreria (Sesion
del protocolo IPv6. Teams)
Se recomienda una
tecnologia que
permita realizar En evaluacién por parte
analisis de trafico de de ICETEX porp N/A N/A N/A
la red (NTA- Network ’
Traffic Analysis.
Se recomienda una
tecnologia que
permita la gestién o
validacidn de
privilegios de En evaluacién por parte
. N/A N/A N/A
accesos (IAM). Evitar | de ICETEX. / / /
configurar usuarios y
claves dentro de las
aplicaciones de
ICETEX.
Adquirir un equipo
Firewall para correo
para prevenir Grupo Coordinacion
brechas de Informes de Infraestructura
seguridad asociadas | En evaluacion por parte Mensuales Reunion de pares de | Tecnoldgica / Grupo
al uso del correo de ICETEX. sesiones seguridad Coordinacién de
electrénico y que Infraestructura
este es susceptible a Tecnoldgica
muchos tipos de
amenazas.
Se evalla por parte de
Validar a nivel de
) ICETEX. Se hace
punto final, los .
equipos que se han seguimiento por parte Informes
o del SOC quien reporta Critica N/A N/A
visto involucrados . Mensuales
) comportamiento
con comportamiento . .
. malicioso. Sin embargo,
malicioso. .
es necesario establecer

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda
Alta.
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Q
Personal de ICETEX a
quien se notifico

Recomendacioén Estado Criticidad Fuente Asunto

politicas de conexion de
equipos externos BYOD
debido a que muchos de
los casos reportados por
el SOC vienen de
equipos personales que
no hacen parte de la

Entidad.
Lider infraestructura /
Especialista Desarrollo
Recursos de / E::e::?cli':;a /de
Integrar los equipos FORTISIEM CPU, g .
Se debe evaluar la Informes . . Especialista de
que hacen parte del . Memoria y disco / .
capacidad del SIEM, se Mensuales . seguridad / Grupo
proceso de pagos . . Recomendaciones de N
espera plan de mejora. - sesiones . Coordinacién de
con el SIEM. arquitectura de
Infraestructura

FortiSIEM Icetex , .
Tecnoldgica /

Profesional de
tecnologia

Evaluar los riesgos
sobre las
plataformas en la
nube y considerar
aplicar plataformas
de seguridad para En evaluacion por parte
los ambientes cloud de ICETEX.

que cuenta la
entidad ya que estos
contienen servicios
criticos para la
misma.

N/A N/A N/A

Lider infraestructura /
Especialista Desarrollo

Se debe realizar la
/ Especialista de

integracion de los Recursos de

activos criticos de la FORTISIEM CPU, segu.rlt.:lad /

o L. Informes . . Especialista de
compaiiiaala En evaluacién por parte Mensuales Memoria y disco / seguridad / Grupo
plataforma de SIEM, | de ICETEX. . Recomendaciones de & s P

. - sesiones . Coordinacién de
no se ha podido arquitectura de Infraestructura
lograr por la falta de FortiSIEM Icetex

Tecnoldgica /
Profesional de
tecnologia

recursos de este.

Tabla 18 Recomendaciones de Seguridad
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4.3.3. Servicio de centro de Operaciones de Seguridad (SOC)

De acuerdo con las conexiones y las reglas configuradas sobre la herramienta de monitoreo SOC FortiSIEM,
el cual analiza las alertas en busca de patrones de comportamiento inusuales; estas reglas estudian y conectan
las alertas para evaluar su prioridad y confiabilidad. Actualmente el motor de busqueda de amenazas esta
distribuido en cuatro criterios de busqueda y correlacion, los cuales son: compromiso del sistema, explotacion
e instalacién de agentes maliciosos, entrega y ataque, reconocimiento y sondeo y finalmente advertencia
ambiental o anormalidades detectadas sobre el rendimiento de la maquina. Dichos criterios distribuyen los
alertas e incidentes de esta manera de acuerdo con el match que el sistema ejecute y categorice dentro de
sus reglas de correlacion previamente configuradas o implementadas por defecto. Las cuales detectan alertas
e incidentes de tipo:

e Descarga de ejecutables sospechosos provenientes de un sitio de mala reputacion

Actividad de escaneo en la red, en funcién de descubrimiento de puertos

Violacidn, infraccién y vulneracidn de politicas de seguridad

Deteccién de malware

e Deteccion de ataques (Fuerza Bruta, puerta trasera (Shell), Botnet o kit de explotacidon de un sitio
malicioso, XSS, Inyeccidn de SQL, DoS

e Monitoreo de alertas de autenticacion

e Monitoreo de alertas de sistema

e Monitoreo de alarmas y alertas de seguridad

Monitoreo de accesibilidad

Monitoreo de bases de datos

Alertas e incidentes de trafico y navegacion

Alertas de acceso permitido a paginas web maliciosas o de baja reputacion

A la fecha de presentacién de este informe se encuentran definidas 2.382 reglas de seguridad, las cuales,
tienen como fin reconocer cualquier posible vector de ataque, asi como verificar que los equipos de seguridad
perimetral (Firewall, IPS, NAC, etc.), estén bien configurados a nivel de sus politicas de seguridad.

Para los casos de uso de disponibilidad se cuenta con 174 reglas, que tienen como funcidn principal alertar
algun tipo de falla o indisponibilidad de los equipos de la entidad y hacer la respectiva notificacién, en caso
de requerirse, al ICETEX.

Para cualquier detalle relacionado con las reglas puede consultarse en el siguiente Informe Mensual SOC-TH
ICETEX octubre 2025.pdf

Para THREAT HUNTING especificamente son tres componentes: Casos de Uso Seguridad, Indicadores de
Compromiso y Tableros de control (20)

Indicadores de compromiso (Thread Hunting):
Un indicador de compromiso puede venir dado bajo la forma de un nombre de archivo, el nombre de un
proceso en el administrador de tareas, una URL o direccion IP, comportamiento andmalo en el trafico web,

intentos de inicio de sesion fallidos, entre otros tantos mas.

Los siguientes indicadores son colectados por los Analistas del SOC, a través de convenios con el FISRT, con
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otros CSIRT, e Inteligencia y Caza Amenazas.

cc:nmdr::::::is(:j: o) Octubre Septiembre Agosto
I0C — Malware DOMINIOS 6.047 6.047 6.047
I0C — Malware IPs 11.119 11.121 11.189
I0C — Malware HASH 1.627 1.627 1.627
I0C — Malware URL 4.564 4.564 4.564

Tabla 19 Comparativo — Indicadores de Compromiso

Después de efectuado el registro de alertas se considera y disefia la generacidon de alertas y niveles de
criticidad, acorde con la experiencia del equipo consultor, aplicacidon de buenas practicas y reuniones de
trabajo efectuadas a nivel de infraestructura tecnolégica alineado con el proceso de levantamiento de riesgos.

De acuerdo con las conexiones y las reglas configuradas sobre la herramienta de monitoreo SOC FortiSIEM,
el cual analiza las alertas en busca de patrones de comportamiento inusuales; estas reglas estudian y conectan
las alertas para evaluar su prioridad y confiabilidad.

En el Informe del SOC se presentan graficas y tablas de los tipos de alertas presentados durante el periodo
monitoreado de: Seguridad — Disponibilidad — Rendimiento, donde estos a su vez se encuentran distribuidos
con niveles de severidad con tres colores:

» Rojo: severidad o criticidad ALTO (10-9)
» Amarillo: severidad o criticidad MEDIO (6-8)
> Verde: severidad o criticidad BAJO (1-5)

4.3.3.1. Alertas o Incidentes de Seguridad Detectados

En el documento Informe Mensual SOC-TH ICETEX octubre 2025.pdf se ven las alertas generadas a lo largo
del periodo monitoreado, dichas alertas se clasifican en 3 categorias principales de monitoreo, las cuales
corresponden a Seguridad, Disponibilidad y Rendimiento, a partir de este informe se presenta un resumen de
las alertas de seguridad y se incluye amenazas cibernéticas, sin embargo, el detalle del tratamiento que se
realiz6 a cada uno de los casos se debe revisar en el Informe mencionado anteriormente.

4.3.3.1.1. Categoria Seguridad

A continuacion, se relacionan las alertas presentadas en el periodo analizado, definiendo el top de los que
han tenido mayor concurrencia a nivel de seguridad:

Severity Cantidad de ...
250,034
m 2,556

llustracion 28 Total de alertas de seguridad
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Durante el periodo evaluado de 255.189 alertas de seguridad identificadas, se presentaron con criticidad
ALTA un total de 2.599, equivalentes al 1,01% del periodo. En el informe mensual del SOC, se puede observar
la cantidad segun el tipo de alerta y se realiza una descripcion de los tipos de alertas que mayor cantidad de

registros o que requieran una indagacién mds exacta. El comparativo, en los Ultimos 5 meses, se presenta a
continuacion:

2.599 4.450 3.949
250.034 312.033 199.433 9.711 12.459

2.556 3.310 2.224 193 174
Tabla 20 comparativo Alertas de Seguridad

Durante el periodo evaluado se presentaron 250,034 alertas de seguridad con criticidad MEDIA, un disminuyé
con relaciéon a periodos anteriores. En el documento Informe Mensual SOC-TH ICETEX octubre 2025.pdf se
presenta la cantidad segun el tipo de alerta y se realiza una descripcién de los tipos de alertas que mayor
cantidad de registros o que requieran una indagacidon mas exacta.

En cuanto a las alertas altas, el top 4 se presenta a continuacion:

Chart Event Name Criticidad Criticidad Tactica Cantidad de Alertas
Concurrent Failed Authentications To Same Account From Multiple Countries m 9 Credential Access 1,763

Critical large Outbound Transfer To Outside My Country ICETEX - WX N3 m ] 202

Brute Force Host Login Success CUSTOM 8/10/2021 m El 157

Repeated Multiple Logon Failures: Server m 9 Credential Access 70

llustracion 29 Top 5 de Alertas de Seguridad Altas

Durante el periodo evaluado se presentaron 250.034 alertas de seguridad con criticidad MEDIA, a
continuacién, se puede observar la cantidad segln el tipo de alerta y se realiza una descripcién de los tipos
de alertas que mayor cantidad de registros o que requieran una indagacién mds exacta.

Chart Event Name Criticidad Criticidad Tactiea Cantidad de Alertas
Alerta Domain Controller Hora Oficina B 1,981
Large Inbound Transfer From Qutside My Country @ E Command &nd Cont_ 1,535
Large Qutbound Transfer Te Qutside My Country ICETEX B 925
Large Qutbound Transfer @ ] Exfiltration 630
Account Locked: Server m B Cradential Access 483
llustracion 30 Top 5 de Alertas de Seguridad Medias
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4.3.3.1.2. Categoria Disponibilidad

Dur

ante el periodo evaluado se presentaron 504 alertas de disponibilidad con criticidad ALTA, a continuacion,

se puede observar la cantidad segun el tipo de alerta y se realiza una descripcion de los tipos de alertas que
mayor cantidad de registros presentaron y se realiza una descripcion de los tipos de alertas que mayor
cantidad de registros presentaron:

oooo0oO0oOo0O0O@™@™@’@@z

Event Name Criticidad Tactica Cantidad de Alertas

Network Device Down: no ping response - WX N3 10 Impact 230
FortiSIEM EventDE event store failed 10 23
Server Down: Mo Ping Response ICETEX 10 7
WMI or OMI Service Unavailable 9 Impact 167
SNMP Service Unavailable 9 Impact 29
Network Device Hardware Critical

EventDB: Event Retention Policy Violation

Excessive Clock Skew Between Collector and Supervisor nodes
FortiSIEM Agent Operational Error WXNZ

Excessive External Event Dropped By License

9 1

System Collector is down

FortiSIEM EPS License Exceeded 9 1

[o]
3
[
a,
o
w
o
el
-
=]

Ilustracién 31 Top 10 de Alertas de Disponibilidad Altas

A continuacidn, se presentan los andlisis efectuados:

>

>

“FortiSIEM EventDB Event store failed” — Esta alerta se genera cuando se detecta que el mddulo
DataManager no puede crear un directorio en NFS para escribir archivos de eventos, incluso después de
varios reintentos. Se perderdn los datos. Es decir que el sistema intenté guardar eventos en el
almacenamiento de red (NFS), pero no tiene permisos, espacio o conectividad para hacerlo. Como no
pudo crear la carpeta necesaria, los eventos que deberian guardarse ahi no se van a conservar.

“WMI or OMI Service Unavailable” — Esta alerta se genera cuando Detecta que el servicio WMI u OMI no
estd disponible. Nota: Se recomienda verificar el estado de los protocolos WMI de los dispositivos
relacionados, los cuales se utilizan para enviar eventos de seguridad al SIEM; de lo contrario informar al
SOC si el dispositivo se encuentra fuera de servicio con el fin de depurar y actualizar la base de datos del
FortiSIEM — CMDB.

“Excessive Clock Skew Between Collector and Supervisor nodes” — Esta alerta se genera cuando detecta
un desfase de reloj de mas de 2 minutos entre el colector y el supervisor; esto provocara que las reglas

en tiempo real no se activen para los eventos recibidos de ese recopilador.

“EventDB: Event Retention Policy Violation” — Esta alerta se genera cuando Detecta violaciones de la
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Q
politica de retencién de eventos. Esto podria indicar que se estan eliminando, modificando o reteniendo
logs de manera parcial, incumpliendo las politicas definidas por la entidad.

> “Excessive External Event Dropped By License” — Esta alerta se genera cuando detecta que los eventos se
descartan debido a una licencia inadecuada.

> “FortiSIEM EPS License Exceeded” — Esta alerta se genera cuando detecta que se excede la licencia global
de EPS incluso con una redistribucion elastica de EPS. Los eventos se eliminardn a menos que se actualice
la licencia.

4.3.3.1.2. Amenazas de Ciberseguridad

A continuacidn, se relacionan los Top de ciberataques en tres categorias Ataques IPS, Perimetro y acceso
fallidos:

> Top Ataques IPS: Se representa el Top de los ataques IPS permitidos y denegados detectados por
los dispositivos de ciberseguridad perimetral. Se recomienda el bloqueo de los ataques de severidad
alta detectados por el IPS y verificar los eventos o alertas de severidad media.

3.1.1 FortiGate: Top IPS Ataques Permitidos - WX Last 1 mon 32 X%

Reporting Device Attack Name Signature Id Severity Firewall Action COUNT (Match...
DC_FG_MST_ICETEX Belkin.Play.Max.55I0.Comma... 43725 m detected 5
DC_FG_MST_ICETEX Ivanti.vTM.wizard.fcgi.Authe.. 56674 m detected 3
DC_FG_MST_ICETEX Optilink.GPON.Devices.formT.. 50486 m detected 3
DC_FG_MST_ICETEX VMware.vCenter.CVE-2021-21_. 50443 m detected 3
DC_FG_MST_ICETEX Fortra.GoAnywhere MFT.CVE-. 59073 m detected 2
DC_FG_MST_ICETEX Meteobridge.template.cgi.Co.. 59083 m detected 2
DC_FG_MST_ICETEX WIFISKY.7.confirm.php.Com_. 59032 m detected 2
DC_FG_MST_ICETEX DNS.PTR.Records.Scan 51391 detected 17,398

DC_FG_MST_ICETEX.icetex...  DN5.PTR.Records.5can 51391 detected 114
DC_FG_MST_ICETEX Comtrend.Devices.Informati... 27428 Low detected 3

€D DCAGUAS_FG_MST_IC..  TCRSplit.Handshake 26339 detected 13
DC_FG_MST_ICETEX Apache.Camel . X5LT.Compone... 38143 detected 3

llustracion 32 ataques IPS permitidos
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Reporting Device
DC_FG_MST_ICETEX
DC_FG_MST_ICETEX
DC_FG_MST_ICETEX
DC_FG_MST_ICETEX
DC_FG_MST_ICETEX
DC_FG_MST_ICETEX
DC_FG_MST_ICETEX
DC_FG_MST_ICETEX
DC_FG_MST_ICETEX
DC_FG_MST_ICETEX

DC_FG_MST_ICETEX

DC_FG_MST_ICETEX

DC_FG_MST_ICETEX

DC_FG_MST_ICETEX.icetex.local

DC_FG_MST_ICETEX.icetex.local

3.1.1 FortiGate: Top IPS Ataques Denegados - WX

Attack Hame
HTTE.URLSQL. Injection
Generic.Path. Traversal.Detection

Web.5erver.Password.File.Access

Citrix.ShareFile.5ZC.ProcessRawPoste

NMmap.5cript.5canner

Bash.Function.Definitions.Remote. Cod...
Apache.Logd].Error.Log.Remote. Code. ...

Spring.Boot. Actuator. Unauthorized. Ac...

LGrab.Scanner

‘WordPress . HTTP.Path. Traversal

PHPUnit.Eval-stdin.PHP.Remote.Code. .

Nmap.Script.5canner

ThinkPHP.Controller. Parameter. Remat...

‘WordPress.REST.APL Username. Enumer...

Linux.Kernel . TCR.SACK.Panic.DoS

Signature Id
15621
56270
43336
53424
45360
39294
51006
49620
48803
46976
45765
45360
47291
48072

48103

Severity

E
3

[
3

|
3

3 3

[
3

EE
3

[
3

Firewall Action
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped

dropped

Lase 1

COUNT(
7,607
7,396
3,210
2,028
1,290
978
906
737

508
452
455
325
306
305

302

llustracion 33 ataques IPS denegados

» Top Perimetro: A continuacién de presentan el TOP de los eventos o trafico de red organizado por
los puertos TCP/UDP que mas recibieron o enviaron bytes hacia Internet. Principales Puertos Entrantes
por Conexiones (Trafico Permitido).

Source IP

2801:192:6:83::11
2801:192:6:04::11

= 190.157.218.113

B 46.249.72.31

B 66.102.8.171

5 66.249.72.34

B 66.102.8.172

B 66.102.6.170

2801:192:6:02: e800:1b11:387¢:900a
B 66.249.72.35
-190.121.154.226

B 66.245.72.36

B 46.249.72.37
2801:192:6:e2:44dc:9b18:4a7a: 4914
2601:192:2:20::4

B 66.245.77.103

B 66.249.77.102
2801:192:6:€2:c8be:921a:1c60:9710
B 66.249.77.104

= 168.176.50.82

=S 66.245.77.105

= 66.245.72.38

Destination IP IP Protacol Destination TCP/UDP Port
2801:192:2:51::65 17 (UDP) 53 (DOMAIN}
2801:192:2:51::65 53 (DOMAIN}
€ 152.158.51.15 & (TCR) 442 (HTTES)
€ 152.188.91.15 & (TCR) 443 (HTTPS)
€ 152.168.91.17 & (TCP) 441 (HTTFS)
€D 1521889115 & (TCP) 441 (HTTPS)
€ 152.168.91.17 & (TCP) 443 (HTTPS)
€D 192.168.91.17 & (TCP) 443 (HTTPS)
2a03:2880:132¢:1:ace:b00C: :4c63 6 (TCR) 443 (HTTPS)
€ 152.168.91.15 6 (TCP) 443 (HTTPS)
€ 152.188.91.15 & (TCP) 443 (HTTPS)
€ 152.168.91.15 & (TCP) 443 (HTTPS)
€ 152.168.91.15 & (TCP) 443 (HTTPS)
2a03:2880:F324:1:face:b00c: :4ch3 & (TCP) 443 (HTTPS)
2801:192:2:51::65 17 (UDP) 53 (DOMAIN}
€@ 152.168.91.15 & (TCP) 443 (HTTPS)
€ 152.168.91.15 & (TCP) 443 (HTTPS)
2a03:2880:f32f:1:face:b00C: :4c63 & (TCP) 443 (HTTPS)
€D 152 168 91 15 443 (HTTPS)
€D 152 168 9115 443 (HTTFS)
€D 152.168.91.15 6 (TCP) 443 (HTTPS)
€ 152.168.91.15 6 (TCP) 443 (HTTPS)

COUNT(Matched Events)

103,032
35,146
32,812
29,706
29,306
29,223
29,206
29,200
28,325
27,604
25,880
24,859
24,150
20,564
20,083
19,985
19,915
19,429
19,235
18,971
17,543

17,196

SUM(Sent Bytes64)
9.23 MB
9.47 MB
152.8 GB
16.88 GB
73292 MB
17.26 GB
726.47 MB
755.04 MB
8.96 KB
14.87 GB
289.72 GB
9.34 GB
5.29 GB
13.85 KB
2 MB

11.9 GB
11.5 GB
6.7T1 KB
10.87 GB
£14.61 GB
7.98 GB

2.7GB

SUM(Received Bytesé4)

18.63 MB

158.01 GB
20.12 GB
161.22 GB
19.17 GB
20.12 GB
49.21 KB

138.36 GB
184.9 GB
84.31 GB
46,69 GB
229.35 KB
3.78 MB

117.55 GB
113.9 GB
101.84 KB
106.26 GE
373.87 GB
77.62 GB

23.39 GB

SUM(Total Bytes64)
27.86 MB
31.5 MB
24608 GB
174.9 GB
20.83 GB
179.49 GB
19.88 GB
20.85 GB
58.18 KB
153.24 GB
474.63 GB
93.65 GB
51.98 GB
243.21 KB
5.78 MB
129.46 GB
125.41 GB
108.56 KB
117.14 GB
58849 GB

85.6 GB

26.09 GB

llustracion 34 Puertos entrantes de publico a privado (Permitidos)

Se recomienda verificar si es necesario mantener expuestos a internet de los siguientes puertos
conocidos como el 53 (DOMAIN), 123 (NTP) los cual cominmente son autorizados como puertos de
salida y no de entrada, asi mismo confirmar otros puertos conocidos como el 440 (SGCP), 458
(APPLEQTC), 547 (DHCP), 389 (LDAP) los cuales en su mayoria son utilizados en entornos LAN o privados.
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Puertos salientes de publico a privado (Permitidos): Debido a las limitantes de recursos de la herramienta
FortiSIEM no se puede realizar la extraccion de informacidn de este componente.

Failed Windows Login

Last 1 hr Bl X

Source IP User Server

@ 192.168.20.29

COUNT (Match...

gestiondoc 00 ICTXSRVADOO .. 3,154

172.16.222.76

10.2.254.5

10.2.254.2

10.2.254.7

10.2.254.6

@ 192.168.20.29

2 10.1.11.5

@ 192.168.51.5

10.2.254.102

10.2.254.224

10.1.8.1

10.10.101.11

10.2.254.3

10.1.11.36

Usuvario
ipforero

16 wrozo
ipforero
ipforero

16 rfgutierrez
Robinson
dlacera
Usuario

16 jalberson
Jrojas

USER
ipforero

yrojasme

a0

a0

a0

a0

a0

a0

a0

a0

a0

a0

a0

a0

o0

o0

ictxsrvfs.icet_ .

ictxsrvfs.icet_ .

ictxsrvfs.icet_ .

ictxsrvfs.icet_ .

ictxsrvfs.icet_ .

ICTXSRVADOO.

ictxsrvfs.icet_ .

ICTXSRVADOO_

ictxsrvfs.icet .

ictxsrvfs.icet .

2,366
1,252
1,192
1,023

740

llustracién 35 Top de Accesos Fallidos plataforma Windows
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Account Lockouts

Server

90

90

90

90

90

90

20

90

90

90

90

90

90

90

90

Debido a las limitantes de recursos de la herramienta FortiSIEM no se puede realizar |la extraccion de

ICTXSRVADOODT.

ICTXSRVADOD.

ICTXSRVADODT.

ICTXSRVADODT.

ICTXSRVADDD1.

ICTXSRYADODOA.

ICTXSRVADODO.

ICTXSRVADOODT.

ICTXSRVADOODT.

ICTXSRVADODT.

ICTXSRVADODT.

ICTXSRVADOODT.

ICTXSRVADOD3.

ICTXSRVADOD.

ICTXSRVADOD.

icetex.local

icetex.local

icetex.local

icetex.local

icetex.local

icetex.local

icetex.local

icetex.local

icetex.local

icetex.local

icetex.local

icetex.local

icetex.local

icetex.local

icetex.local

Ilustracion 36 Cuentas bloqueados

User

27 mmedina
wherrios
& 22823906
46 dilesh
erodriguez
@ mriascos
27 mmedina
erodriguezo
dvillamizar

lclavijon

34 Administrator

dlacera

erodriguez

ifrueda

41 ldiaza

Last 1 hr B85 X

COUNT (Match...

informacién de los intentos de logon fallidos de sesiéon VPN y de Inicio de sesién Unix.

4.3.3.1.4. Threat Hunting

Se lleva a cabo el proceso de "Threat Hunting" de manera proactiva mediante la realizacién de boletines de
ciber amenazas y la utilizacion de la plataforma MISP (Malware Information Sharon Platform) del First (Forum
of Incident Response Team), los boletines pueden ser consultado en el numeral 4.4 Boletines del Informe

Mensual SOC-TH ICETEX octubre 2025.pdf
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En este procedimiento, se realiza una busqueda activa de Indicadores de Compromiso (loC) asociados a las
principales amenazas que tienen relevancia a nivel mundial. Estos 1oC son posteriormente cargados en el
Sistema de Gestidn de Eventos e Informacion de Seguridad (SIEM) para llevar a cabo la correlacion con los
registros de actividad (logs) de la entidad ICETEX.

El objetivo fundamental es detectar y mitigar posibles amenazas antes de que se materialice un incidente de
seguridad. Los resultados obtenidos durante el periodo de monitoreo con relacion al trafico detectado
proveniente de la entidad en interaccidén con estos actores maliciosos y se relacionan en el informe mensual.

Los indicadores de compromiso - loC fueron recopilados por intercambio de informacion con algunas
instituciones del Estado Colombiano, inteligencia de amenazas en plataformas publicas o privadas, como el
FIRST, CISA, CSIRT'S y caza de amenazas en plataformas de ciberseguridad. Los analisis de dichos indicadores,
asi como sus recomendaciones se encuentran consignados en el documento Informe Mensual SOC-TH ICETEX
octubre 2025.pdf, es importante resaltar que Todo el trafico fue bloqueado, sin embargo, se recomienda la
verificacion de los equipos con las direcciones IP origen privada.

Todo el trafico fue bloqueado, sin embargo, se recomienda la verificacion de los equipos con las direcciones
IP origen privada. A continuacidn, Informacién de la amenaza o reportes negativos en plataformas de CTI.

4.3.3.1.4. ANALISIS MARCA OSINT

Durante el periodo evaluado, la plataforma de monitoreo de proteccién de marca y OSINT — AXUR,
reporta un total de 114 posibles amenazas de las 252k que fueron encontradas y analizadas
automaticamente por la plataforma de monitoreo. A estas 114 posibles amenazas se les realizd una
revision y andlisis interno, de sus caracteristicas, datos e informacion.

4.3.4. Andlisis de Vulnerabilidades ICETEX

Durante octubre de 2025 se ejecutd satisfactoriamente el andlisis de vulnerabilidades correspondiente a la
Fase 7 del plan de trabajo.

En esta etapa se evaluaron 79 activos: 76 equipos de usuario final (en linea con la planificacién mensual) y 3
servidores adicionales atendidos por requerimiento. Esta actividad forma parte del avance progresivo
definido para cubrir el entorno completo por bloques, manteniendo la continuidad con las fases anteriores.

Cabe recordar que la Fase 5 (abril) cubrié el 100 % de los activos inicialmente definidos y sirvié como linea
base. A partir de la Fase 6 (mayo — octubre) el enfoque operd por segmentos mensuales, con un disefio que
estima una cobertura parcial cercana al 50 % del parque en cada bloque mensual.

El balance de toda esta fase se resume a continuacion:
e Mayo: Se ejecutaron pruebas sobre 76 servidores.
e Junio: Se evaluaron 65 servidores adicionales y 11 dispositivos de red (switches).

e Julio: Se evaluaron 23 dispositivos de red (switches), 8 dispositivos de seguridad perimetral, 43
aplicaciones o portales web internos y 2 bases de datos Oracle.

e Agosto: Se evaluaron 28 bases de datos y 48 equipos de usuario final

e Septiembre: 76 equipos de usuario final y 3 servidores (requerimiento adicional).
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e Octubre. 76 equipos de usuario final y re-test de 3 servidores (requerimiento adicional para
verificacion de remediacion de vulnerabilidades).

Entre los hallazgos mas relevantes se encuentran:

e Cifrados de mediana y baja fortaleza habilitados, entre ellos 3DES y CBC, lo que expone los servicios
a ataques criptograficos conocidos como SWEET32.

e Problemas criptograficos y de protocolo: multiples detecciones de suites débiles (SWEET32, RC4), TLS
antiguos (1.0 / 1.1) y certificados con algoritmos de hashing débiles.

El ejercicio mensual revela problemas generalizados de envejecimiento criptografico y presencia de firmware
vulnerable en endpoints — requiere acciones de parcheo/segmentacion y endurecimiento urgente.

Como recomendaciones derivadas del periodo se encuentran:

e Migrar todos los servicios afectados a protocolos modernos (TLS 1.2 y TLS 1.3) y deshabilitar
protocolos obsoletos.

e Endurecer la configuracion de SSH, eliminando cifrados inseguros (CBC, 3DES) y algoritmos débiles de
intercambio de claves.

A continuacidn, se provee el consolidado general de vulnerabilidades encontradas en la ejecucién de andlisis
de vulnerabilidades y Ethical Hacking, el detalle de cada vulnerabilidad se puede ver en la Matriz Remediacion
de Vulnerabilidades ICETEX V2.xlsx

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.

Teléfono (+601) 7466000- 3185214505 NIT: 900.068.796-1
Teléfono: (+606) 88612612


https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Matriz%20Remediacion%20de%20Vulnerabilidades_ICETEX_V2.xlsx?d=w80de4755d8d04455b5133ae887783b3f&csf=1&web=1&e=cawc11
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Matriz%20Remediacion%20de%20Vulnerabilidades_ICETEX_V2.xlsx?d=w80de4755d8d04455b5133ae887783b3f&csf=1&web=1&e=cawc11

% INFOTIC

SOLUCIONES INTELIGENTES

Q

Consolidado general porcentual

= Altas Medias

Consolidado General de hallazgos
5B
Al

&0

40
30
20 2

R

Altas Medias

llustracién 37 Cantidad Total de Hallazgos identificados

4.3.4.1. Resumen de Vulnerabilidades

La recomendacion fundamental es desarrollar e implementar un plan de mitigaciéon de vulnerabilidades,
priorizando la actualizacidn tecnoldgica, el fortalecimiento de protocolos y la migraciéon a versiones de la
plataforma base (sistemas operativos, bases de datos, etc.). Para efectos de apoyar el cierre de
vulnerabilidades, seglin requerimientos de ICETEX, se sugiere realizar una mesa técnica para revisar las
alternativas de solucién.

El resumen de las vulnerabilidades se puede revisar a mdas detalle en el numeral 11. Resumen de
vulnerabilidades del Informe Tecnico Analisis De Vulnerabilidades ICETEX Octubre2025.pdf

Destacan en los hallazgos las siguientes vulnerabilidades:
Altas

1.VULN-006 (SWEET32 / suites con bloques de 64-bit): multiples hosts soportan suites con bloques de 64 bits
(p. ej. 3DES), exponiendo a ataques de colision (SWEET32) que pueden permitir recuperacion parcial de trafico
en sesiones largas.

Medias
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1.VULN-014 / VULN-015 (TLS 1.0 / 1.1): aun se observan implementaciones de TLS 1.0/1.1 — protocolos
obsoletos que deben deshabilitarse por compatibilidad insegura.

2.VULN-008 VULN-377 HSTS Missing From HTTPS Server (RFC 6797) Web Application Potentially Vulnerable
to Clickjacking: El equipo remoto no establece un encabezado de respuesta X-Frame-Options o un
encabezado de respuesta Content-Security-Policy 'frame-ancestors'.

INFOTIC

SOLUCIONES INTELIGENTES

4.3.4.2. Gestion de Vulnerabilidades

A continuacion, se presenta un resumen consolidado de las vulnerabilidades remediadas durante las
pruebas de seguridad realizadas. Este resumen se estructura en una tabla que detalla para
cada vulnerabilidad su nivel de severidad, el identificador o ID asignado, el nombre de
la vulnerabilidad y los dispositivos, sistemas o componentes que se verian afectados en caso de una

explotacion.

192.1.2.73

Medium | VULN-016 Mult?‘;:':fj:;:gﬁmes 192.1.2.74 Remediada
P 192.1.2.80
192.1.2.73

. SSH Terrapin Prefix Truncation
Medium VULN-013 192.1.2.74
Weakness (CVE-2023-48795) 192.1.2.80
SSH Weak Key Exchange Algorithms 192.1.2.73 .

Low VULN-014 Enabled 192.1.2.74 Remediada
. 192.1.2.73

Low VULN-015 SSH Serveré::acbl'\é'gde Ciphers 192.1.2.74 Remediada
192.1.2.74

Ademas, para el caso de los servidores, efectuamos actualizaciones al protocolo SSL sobre los siguientes

servidores:

VULN-079

Tabla 21 Resumen consolidado de las vulnerabilidades remediadas

Direccién IP/URL

192.1.1.22

Vulnerabilidad (Nombre)

SSL Medium Strength Cipher Suites Supported (SWEET32)

VULN-082

192.168.20.4

SSL Medium Strength Cipher Suites Supported (SWEET32)

Finalmente se remitio, al equipo de apoyo a la supervision, la matriz gestion de vulnerabilidades actualizada

Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

Tabla 22 Servidores actualizaciones al protocolo SSL
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a la fecha incluyendo la informaciéon remitida mediante correo electrénico, con las acciones adelantadas por
INFOTIC.

4.3.5. Actividades de PENTEST

Durante el presente periodo, de acuerdo con el otro si No 3 suscrito, se efectuaron los ejercicios con los
siguientes resultados:

4.3.5.1. Actividades de PENTEST WEB

El andlisis general de hallazgos Informe Pentesting URLs ICETEX octubre.pdf presenta una visién consolidada
de las vulnerabilidades identificadas durante el proceso de pruebas de penetracién. En esta seccidn se
agrupan los resultados mas relevantes, clasificandolos segln su nivel de criticidad y el impacto potencial sobre
la confidencialidad, integridad y disponibilidad de la informacidn. Asimismo, se destacan patrones comunes
en la exposicion de riesgos, posibles vectores de ataque recurrentes y areas de mayor atencién dentro de la
infraestructura evaluada:

e El mecanismo de login en todos los portales evaluados carece de controles de seguridad basicos,
como la limitacidn de intentos de acceso, politicas de contrasefas seguras, y mecanismos para
detectar accesos automatizados (CAPTCHA/reCAPTCHA).

e Se confirmaron vulnerabilidades de Cross-Site Scripting (XSS) y SQL Injection. Aunque el WAF mitiga
la explotacion directa, la existencia de estas vulnerabilidades pone en riesgo estos aplicativos.

e Existe una falta de integracién de cabeceras HTTP de seguridad esenciales, lo cual expone a los
usuarios a ataques comunes.

Con el fin de acceder a una informacién mas profunda y especifica sobre cada una de las vulnerabilidades
halladas en este sistema de informacidn, se remite a los anexos detallados:

e http://192.168.245.110:8080/smicetex/login.sm (Smicetex.pdf)
e https://appwebsites.icetex.gov.co/WsDesembolsos/Login (Controldoc.pdf)

e https://controldoc.icetex.gov.co/controldoc (WsDesembolsos.PDF)

4.3.5.1. Actividades de PENTEST SERVIDORES

En lo que concierne a ejercicios de PENTEST de servidores se concertaron con el ICETEX, el ataque a los
servidores con las siguientes IP's: 192.1.1.4, 192.168.51.82, 192.168.51.139, 192.168.51.160 vy
192.168.51.162.

Antes de iniciar el andlisis, se llevd a cabo una fase de reconocimiento para mapear la superficie de los
servidores, centrandose en la recopilacidn de informacién para identificar tecnologias, servicios y posibles
vectores de ataque y puertos abiertos.

Destacan patrones comunes en la exposicién de riesgos, posibles vectores de ataque recurrentes y dreas de
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mayor atencion dentro de la infraestructura evaluada. Este analisis permite priorizar esfuerzos de mitigaciéon
y sirve como base para la toma de decisiones estratégicas en materia de seguridad de la informacion.

Nivel de criticidad Descripcion Cantidad de Hallazgos

Critica Version de Forti OS afectan a FortiOS 6.2 y 7.2 CVE-2024-21762

permite a los atacantes remotos ejecutar cédigo arbitrario
Critica a través de un sitio web disefiado, también conocido como
"Vulnerabilidad de ejecucién remota

Alta SSL MEDIUM (SWEET32) 3 [robot de informacidn]

3 (Configuracion insegura del servidor, Campos ocultos
Media SSL CERTIFICADO EXPIRE modificables, Falta de headers de seguridad, Errores de
servidor que exponen informacién)

El servicio remoto acepta conexiones cifradas mediante TLS

Medi TLS VERSION 1.
edia > SION 1.0 1.0. TLS 1.0 tiene una serie de fallas de disefio criptografico.

2 (permite conexiones SSL/TLS con uno o mas modulos
Diffie-Hellman menores o iguales a 1024 bits. A través del
criptoanalisis)

Modulo SSL/TLS Diffie-

Baja Hellman

Tabla 23 Analisis de hallazgos Pentest Servidores

En el anexo Informe Pentesting Servidores ICETEX octubre.pdf se puede consultar con mayor detalle los
hallazgos aqui descritos.

4.3.6. Reporte De IPS

Se recomienda realizar una validacidn de las firmas detectadas durante el escaneo con el fin de determinar
su origen, criticidad y posible impacto sobre la infraestructura de red. Adicionalmente, se sugiere
implementar y habilitar las politicas del sistema de prevencion de intrusiones (IPS) en el firewall, con el
objetivo de fortalecer la deteccidn y mitigacion de posibles intentos de intrusion. En caso de confirmarse la
presencia de firmas asociadas a amenazas conocidas, se aconseja aplicar medidas de bloqueo directamente
desde el IPS, considerando que este punto de control se encuentra mds cercano a la fuente del trafico.

Asimismo, se recomienda habilitar la funcionalidad de Deep Inspection mediante el despliegue del certificado
correspondiente, lo que permitird realizar un andlisis mas profundo del trafico cifrado y detectar posibles
amenazas ocultas en las comunicaciones SSL/TLS. Finalmente, se sugiere mantener un monitoreo continuo
del tréfico de red y de las alertas generadas por el IPS/IDS, asi como garantizar la actualizacién permanente
de las bases de datos de firmas y de las politicas de seguridad, con el propdsito de asegurar la proteccion
frente a vulnerabilidades y amenazas emergentes.

4.3.7. Arquitectura de Seguridad

Durante el presente periodo, se adelantaron varias sesiones con la Oficina de Riesgos del ICETEX, validando
los aspectos metodolégicos y los instrumentos existentes.

Ademas, de acuerdo con el plan de trabajo previsto, se efectud la definicién de la arquitectura objetivo (TO
BE) tomando como referencia la guia general metodoldgica emitida por el MINTIC MAE.G.AS - DOMINIO DE
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ARQUITECTURA DE SEGURIDAD 1, la cual estd basada en SABSA (Sherwood Applied Business Security
Architecture). Se trata de un marco de arquitectura de dominio optimizado para la seguridad, que
proporciona técnicas y métodos detallados para proteger la informacidn del ICETEX.

En el documento se incluye los planes y proyectos para poder lograr la arquitectura objetivo:

SERVICIOS, MECANISMOS, PRODUCTOS,

DOMINIO SABSA DESCRIPCION HERRAMIENTAS.

Definir la vision estratégicay los objetivos del ICETEX
que sirvan de base para laimplementacion de
1. Arquitecturade [procedimientos automatizados, soluciones

6.1. Alineacidén de los Objetivos Estratégicos con
la Seguridad de la Informacién
6.2. Necesidades Institucionales Del ICETEX

Seguridad tecnoldgicas, programas de sensibilizacién y cultura
L . 6.3. Partes Interesadas
Contextual organizacional, asegurando que la seguridad de la . .
. . - . 6.4. Alcance del Gobierno, Riesgoy
(Negocio) informacion se mantenga alineada con la gobernanza

Cumplimiento en el ICETEX como entidad

corporativa, la gestion integral del riesgoy el financieray pablica6.5. Requisitos del ICETEX.

cumplimiento normativo del sector.

7.1. Principios de Arquitectura de Seguridad de
la Informacion

7.2. Modelo Conceptual del Gobierno, Riesgo y
Cumplimiento

7.3. Capacidades de Seguridad (TO-BE)

7.4. Indicadores Clave de Desempefio (KPIs)

La arquitectura de seguridad conceptual permite al
2. Arquitecturade [ICETEX como entidad financieray publica, aplicar los
Seguridad principios de la seguridad de la informaciény alinear
Conceptual la gestion estratégica con el control de riesgos y el
cumplimiento normativo.

8.1. Lineamientos para implementar el modelo
de Zero Trust Network Access (ZTNA)

8.2. Proteccion de Infraestructura Tecnoldgica
8.3. Lineamientos de Seguridad para
componentes de la Infraestructura Tecnoldgica
8.3.1. Lineamientos de Seguridad para Windows
Server

Proteccion de los activos digitales, el cumplimiento | 8.3.2. Lineamientos de Seguridad para Sistemas
normativo y la confianza institucional en el ICETEX. Su[Unix/Linux

3.Arquitecturade |aplicacion permite garantizar la confidencialidad, 8.3.3. Lineamientos de Seguridad para Sistemas
Seguridad Légica [integridad, disponibilidad y trazabilidad de la IBM AS/400 (IBM)
informacién que soporta los procesos misionales, 8.3.4. Lineamientos de Seguridad para Office
operativos y de servicio a los ciudadanos. 365

8.3.5. Lineamientos de Seguridad para Bases de
Datos Oracle

8.4. Desarrollo Seguro

8.5. Lineamientos Técnicos para la Protecciony
Gestion Segura de la Informacién

8.6. Seguridad en la nube

8.7. Deteccion y Respuesta

8.8. Continuidad y Resiliencia

8.9. Gestidn de Vulnerabilidades / Ethical

Lhttps://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385293.htm|?__noredirect=1
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DOMINIO SABSA

DESCRIPCION

SERVICIOS, MECANISMOS, PRODUCTOS,
HERRAMIENTAS.

Hacking

4.Arquitectura de
Seguridad Fisica

Proteccion integral al salvaguardar las instalaciones,
los activos tecnoldgicos, los documentos y al
personal que desarrolla las operaciones
institucionales.

9.1. Controles de acceso fisico

9.2. Monitoreo y vigilancia

9.3. Proteccion ambientaly energética
9.4. Proteccion de equipos y activos
9.5. Continuidad y contingencia

5.Componentes de
IArquitectura de
Seguridad
(Tecnologia)

En este dominio se identifican, seleccionan e
implementan las herramientas y tecnologias de
seguridad que soportan las politicas, procesosy
requerimientos establecidos a nivel légicoy
conceptual. Garantizando que la infraestructura
tecnoldgica disponga de componentes
interoperables, actualizados y alineados con los
objetivos de proteccion del ICETEX, asegurando una
cobertura efectiva frente a las amenazasy
\vulnerabilidades identificadas, obteniendo una
sobernanza tecnologia y garantizando que cada
solucion de seguridad contribuya de forma medible a
la gestion integral del riesgo.

10.1. Gobernanza, elriesgo y el cumplimiento
(GRC)

10.2. Gestion de Identidades y Accesos (IAM)
10.3. Realizar deteccidn y respuesta extendida
XDR, agentes XDR en todos los endpoints.
10.4. Gestion de Acceso Privilegiado (PAM),
Herramienta de proteccion, gestion y supervision
del acceso a las cuentas y credenciales
privilegiadas

10.5. Secure Access Service Edge (SASE)

10.6. Prevencion de Perdida de Informacién
(DLP)

10.7. Mobile Device Management (MDM)

10.8. WAF

10.9. Ciframiento de datos

10.10. Gestién de vulnerabilidades

10.11. NGFW con inspeccién TLS en perimetro y
datacenter.

10.12. Sensores IDS/IPS en red interna critica.
10.13. Analisis de Cédigo Estaticoy Dinamico
(SASTy DAST)

10.14. SANDBOX

10.15. SIEM
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DOMINIO SABSA DESCRIPCION

SERVICIOS, MECANISMOS, PRODUCTOS,
HERRAMIENTAS.

11.1. Security Operations Center (SOC)

11.2. Gestién de cambios: Controlada por CAB-
Comité asesor de cambios con revisiones de
seguridad.

11.3. Pruebas y auditorias: Pentesting semestral,
auditoria interna anual.

11.4. Gestidn continua de riesgos: Revisiones
trimestrales.

11.5. Concientizaciény Cultura

11.6. Simulaciones de phishing periédicas
11.7. Métricas de efectividad en cultura de
seguridad

Dominio encargado de mantener la seguridad activay
sostenible en el tiempo, asegurando que los
controles, procesos y tecnologias implementados en
los dominios anteriores del modelo SABSA funcionen
de manera efectiva, coordinaday alineada con los
objetivos de la Organizacion.

6.Arquitectura de
Seguridad
Operacional

Tabla 24 Planes y proyectos para lograr la Arquitectura objetivo

Dichos entregables se encuentran en el siguiente anexo:

Arquitectura Seguridad TOBE para el ICETEX 1.2.pdf
Arquitectura Seguridad TOBE para el ICETEX 1.3.pdf

4.3.8. Plan de Continuidad

Durante el presente periodo, se adelantaron las fases | y Il del plan previsto.

Fase |. En esta fase se establecieron los elementos estratégicos y de referencia necesarios para la
actualizacién del Sistema de Gestion de Continuidad de Negocio (SGCN) del ICETEX, a partir del entendimiento
del entorno institucional, regulatorio y sectorial en el que opera la entidad.

Principales desarrollos realizados:

Documento de Contexto del ICETEX en materia de continuidad
e Se elabord un analisis situacional que considerd el rol de la entidad dentro del sector educativo y
financiero, su marco normativo, las expectativas de los grupos de interés y su nivel de dependencia
tecnoldgica y operativa.
e Este analisis permitio identificar los factores internos y externos que impactan la continuidad de los
servicios institucionales.
Declaracion de Alcance del SGCN y formulacién de la Politica de Continuidad
e Se definid el alcance formal del sistema, delimitando los servicios esenciales, las sedes, los procesos
incluidos y las exclusiones justificadas.
e Se generd la versién actualizada de la Politica de Continuidad, alineada con los principios de gestién
de riesgos, resiliencia organizacional y las exigencias de la norma I1SO 22301.

Matriz de procesos criticos a evaluar
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e Se identificaron y priorizaron los procesos criticos mediante criterios de impacto, dependencia
tecnoldgica, afectacion al usuario y exigencias regulatorias.

Metodologia de uso, instrumentos de gestion y plantillas operativas
e Se disefié y documentd la metodologia de trabajo del SGCN, incluyendo lineamientos, fases,
responsables e integracidn con otros sistemas de gestioén institucionales.
e Se desarrollaron los formatos, matrices y herramientas que seran utilizados en las siguientes etapas
(BIA, analisis de riesgos, planes, tableros de control, etc.).

Fase Il. En esta fase se realizd la evaluacién formal de los riesgos que afectan la continuidad operativa del
ICETEX y se consolidaron los resultados del Andlisis de Impacto al Negocio (BIA), con el fin de priorizar los
procesos criticos y definir los parametros de recuperacion requeridos para la entidad. Los principales
desarrollos realizados:

Metodologia de Evaluacion de Riesgos y Matriz Consolidada
e Se disefié y aplicé la metodologia para la valoracién de riesgos asociados a la continuidad de los
servicios institucionales.
e Se consolidd la matriz de riesgos de los procesos priorizados para el SGCN, identificando niveles

inherentes, residuales y controles existentes.

Metodologia BIA e Informe Consolidado

e Se aplicé la metodologia de Analisis de Impacto al Negocio (BIA), obteniendo los valores de RTO, RPO
y los tiempos maximos tolerables de interrupcién para cada proceso evaluado.

e Elinforme permitié validar los procesos criticos que requieren planes de continuidad y recuperacion
prioritaria.

Matriz de Interdependencia de Procesos
e Se elabord la matriz que evidencia las relaciones funcionales, tecnoldgicas y operativas entre los
procesos criticos, identificando dependencias internas y externas clave para la operacién.
e Informe de Impactos Potenciales a Corto Plazo
e Se debe identificar la infraestructura tecnolégica transversal que habilita la recuperacion de los
sistemas de informacién: site alterno comunicacion y seguridad, Directorio Activo, BUS, Accesos

Informacion mas detallada de cada uno de los entregables se encuentra en los siguientes anexos:

Fasel Entregables.zip
Fase2 Entregables.zip

4.4. Servicios de nube

Durante el mes de octubre de 2025, se desarrollaron actividades orientadas al fortalecimiento, optimizacion
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y documentacién de la infraestructura Microsoft Azure — ICETEX, avanzando en la ejecucion de acciones
estratégicas derivadas del Assessment de Infraestructura Azure y en la implementacién de nuevos recursos
dentro del entorno productivo. El periodo se caracterizd por el despliegue de componentes clave, la
depuracion de recursos obsoletos y la consolidacidn de practicas de gobernanza y monitoreo, asegurando la
continuidad y estabilidad de los servicios alojados en la nube institucional. En materia de planificacién y
gestion, se elabord el Plan de Trabajo — Assessment Azure, que establece los frentes de accidn, responsables,
tiempos y prioridades para la ejecucion de actividades de mejora, consolidando una hoja de ruta técnica para
las siguientes fases del proyecto. Se avanzd en la optimizacion de la infraestructura mediante la depuracién
de recursos huérfanos (NSG, NIC e IP publicas), reduciendo costos innecesarios y mejorando el control
administrativo del entorno. Asimismo, se realizaron despliegues exitosos de infraestructura productiva,
destacando la implementacion de la maquina virtual vm-devops-agent, destinada a la ejecucién de pipelines
CI/CD, y el despliegue del grupo de recursos rg-ori-qas, configurado a través de un template ARM que integra
servicios de aplicacién, almacenamiento y andlisis cognitivo. En el componente de monitoreo y trazabilidad,
se completé la implementacién del entorno de grabaciones, que incluyd la creacidn de la Storage Account
recordingicetex y el Log Analytics Workspace log-workspace-recordings-prd, integrando auditoria y
monitoreo en tiempo real de operaciones de almacenamiento bajo estandares de seguridad y cumplimiento.
Adicionalmente, se elabord y validé la Guia de conexién mediante Azure Storage Explorer, documento técnico
gue estandariza el procedimiento de acceso al almacenamiento recordingicetex mediante token SAS,
fortaleciendo la gestién controlada de accesos al entorno productivo. En el dmbito de seguridad vy
gobernanza, se avanzé en el Assessment integral de la suscripcidon Azure ICETEX Produccién y en el andlisis de
roles y asignaciones RBAC, identificando cuentas con privilegios elevados y oportunidades de mejora en el
control de accesos, actualmente en fase de evaluacidn. Finalmente, se consolidé la documentacion técnica
del periodo, integrando los informes de actividades, planes de trabajo, registros de despliegue y validaciones
realizadas, garantizando trazabilidad operativa y soporte documental para auditorias o revisiones
posteriores. En conjunto, las actividades desarrolladas durante octubre permitieron fortalecer la arquitectura
operativa, mejorar la trazabilidad de los servicios, optimizar recursos y avanzar en la madurez de gobernanza
cloud del ICETEX, estableciendo bases sélidas para las fases de implementacién y seguimiento que
continuaran en el proximo periodo. Un extracto de dicho plan se presenta a continuacién:

Esfuerzo Impacto

Accion Dependencias

(S/m/L) (H/M/L)

Validacion de la conectividad de los
usuarios hacia las maquinas con S H
exposicion al rango 0.0.0.0/0.

Validar accesos operativos; ventana de
cambio

Identificacion de los puertos utilizados,
tipo de conectividad y origen de los M H Revisidn de puertos requeridos por AVD
accesos a la maquina.

Depurar NSG huérfanos tras confirmar

. S M Revisar scripts/terraform histéricos
cero dependencias

Eliminacion de NIC huérfanos, validando
previamente que no estén asociados a
maquinas virtuales activas o recursos en
uso. Ademas, revisar etiquetas, S M Verificar IPs publicas asociadas
direcciones IP publicas o privadas, y
grupos de seguridad (NSG) asociados
antes de su eliminacién.
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Validar las IP publicas desasignadas de
algun recurso, identificando a qué
aplicacién pertenecieron. (botatereqjud2-
ip, net-avd-bck, vm-rpa-prd2-vnet-ip)

Confirmar historial y no-dependencia

Migrar IPs a SKU Standard (pip-ti-hub-01),
La direccion IP publica pertenece a la
conexion Site-to-Site entre ICETEX y
Azure, asociada al VPN Gateway. La M
migracion puede tardar entre 10y 20
minutos, por lo que se requiere una
ventana de mantenimiento.

cambio

Compatibilidad con LB/NIC, ventana de

Redisefiar el direccionamiento y las
subredes (10.4.0.0/24) para la red vm-
app-home-vnet como parte del plan de
migracion. Se identifico que las redes
botatereqgjud2-vnet y vm-rpa-prd2-vnet
se encuentran huérfanas, sin recursos
conectados actualmente y estan mal
dimensionadas.

Inventario IP, peerings, VPN/ER

5. GESTION DE LA EJECUCION CONTRACTUAL

Tabla 25 Plan de trabajo Microsoft Azure — ICETEX

El contrato 2022-0792 con fecha de perfeccionamiento del acta de inicio del 30 de diciembre del 2022, donde
se establece un plazo del contrato de 39 meses, el cual se compone de una fase de transicion de 3 meses y
una fase de operacién de 36 meses, el plazo comenzd a contar a partir de la firma del acta de inicio que fue
el 12 de enero del 2023, y la ejecucidon de los servicios en fase de operacién el 1 de abril de 2024, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato, es de aclarar que la fase de
transicién no es facturable.

En el presente informe del mes de octubre del 2025 del proyecto, se encuentra en la fase de operacidn de los
servicios contemplados en el alcance llevando ejecutados 31 meses que equivale al 86,11% de avance, para
lo cual INFOTIC presenta:

» Informes de cada uno de los especialistas.

» Reportes e informes generados por cada uno de los aliados estratégicos sobre la gestidn realizada.

» Las evidencias sobre las situaciones y acciones realizadas sobre eventos presentados en la operacién de
INFOTIC sobre la infraestructura del ICETEX.

6. GESTION PRESUPUESTAL

A continuacion, se relacionan los pagos realizados por ICETEX a INFOTIC durante la ejecucion del proyecto,
de acuerdo con los informes presentados con la evidencia de las actividades realizadas:

EJECUCION PRESUPUESTAL

VALOR INICIAL DEL
CONTRATO

VALOR VIGENCIA
2023

VALOR
EJECUTADO 2023

VALOR BOLSA
VIGENCIA 2023

VALOR BOLSA
EJECUTADO
2023

VALOR
BOLSA NO

VALOR NO EJECUTADO
2023
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EJECUTADO
2023
$7.856.847.477 $5,550,653,552.00 $360,000,000 $2,700,000 $357,300,000 $2,303,493,925.00
VALOR
VALOR VIGENCIA VALOR VALOR BOLSA VEAJLE?:I:J:AOI;';A BOLSA NO VALOR NO EJECUTADO
2024 EJECUTADO 2024 VIGENCIA 2024 EJECUTADO 2024
2024
2024
$10,466,332,286.04 $ 8,888,383,619 $480,000,000 S0 $480,000,000 $1,587,413,017.00
VALOR
VALOR VIGENCIA VALOR VALOR BOLSA VSLE(():JTB:;;A BOLSA NO VALOR NO EJECUTADO
$ 31.398.996.857,96 2025 EJECUTADO 2025 | VIGENCIA 2025 EJECUTADO 2025
2025
2025
$13,237,277,006.00 $8.542.636.437 $480,000,000 $420,000,000 $60,000,000 $4.694.640.569,12
VALOR
VALOR VIGENCIA VALOR VALOR BOLSA VS:%I:J:S;;A BOLSA NO VALOR NO EJECUTADO
2026 EJECUTADO 2026 VIGENCIA 2026 EJECUTADO 2026
2026
2026
$2,618,949,159.00 0 $120,000,000 0 0
e ITEM1 ITEM2 ITEM3
OTZ(:‘:';‘;;CIO“ Arquitectura de Gestion de Pruebas de CorI\.il:-iEn':Ii?ia d
Seguridad Vulnerabilidades Pentesting
$2.761.480.370 $762.253.015 $275.243.152 $208.285.884 $1.515.698.319 Valores Totales
Fase O:
Fasel: $85.079.733 $68.810.788 $52.071.471 $79.796.152
Fase 2: Fase 1:
$287.192.343 $94.418.303
Fase 3: Fase 2:
$253.506.908 $299.128.428
Fase 4: Fase 3:
$85.079.733 $269.884.125
Fase 5: Fase 4:
$51.394.298 $240.639.821
Fase 5:
$211.395.517
Fase 6:
$167.529.063
Fase 7:
$152.906.910
Licenciamiento Mes de septiembre
. 420.000.000
Liferay 3 2025
CONCEPTO VALOR
VALOR TOTAL DEL CONTRATO Inicial $31,398,996,857.96
OTROSI-Adicién Servicios $2.761.480.370
VALOR TOTAL DEL CONTRATO $ 34,160,477,227.96
VALOR PAGADO
Pago .
g mes: Abril de | 2023 $537.090.736,00
No. 1 - $20,628,979,988.10
Pago No.2 -| mes: Mayo de | 2023 $544.104.546,00
Pago No. 3 -| mes: Junio de | 2023 $596.978.314,00
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Pago No. 4 -| mes: Julio de | 2023 $624.431.841,60
Pago No.5 -| mes: Agosto de | 2023 $ 650.825.466,00
Pago No. 6 -| mes: |Septiembre | de | 2023 $661.959.450,00
Pago No. 7 -| mes: Octubre | de|2023 $641.792.285,00
Pago No. 8 -| mes: | Noviembre | de | 2023 $633,094,717.00
Pago No. 9 -| mes: Diciembre | de | 2023 $ 663.076.196,00
Pago No. 10 -| mes: Enero de [ 2024 $681.934.328,00
Pago No. 11 -| mes: Febrero |de|2024 $732,950,102.00
Pago No. 12 -| mes: Marzo de [ 2024 $ 733.890.372,09
Pago No. 13 -| mes: Abril de | 2024 $ 730,351,368.00
Pago No. 14 -| mes: Mayo de | 2024 $719,104,204.57
Pago No. 15 -| mes: Junio de [ 2024 $713,673,218.00
Pago No. 16 -| mes: Julio de [ 2024 $751,372,731.00
Pago No. 17 -| mes: Agosto de [ 2024 $755,684,192.00
Pago No. 18 -| mes: |Septiembre | de | 2024 $752,502,515.00
Pago No. 19 -| mes: Octubre |de|2024 $770,522,532.00
Pago No. 20 -| mes: | Noviembre | de | 2024 $ 774,178,154.00
Pago No. 21 -| mes: Diciembre | de | 2024 $772,219,902.00
Pago No. 22 -| mes: Enero de | 2025 S 740,982,385.00
Pago No. 23 -| mes: Febrero | de | 2025 $771,789,618.00
Pago No. 24 -| mes: Marzo de | 2025 $ 786,219,135.00
Pago No. 25 -| mes: Abril de | 2025 $ 778,320,320.00
Pago No. 26 -| mes: Mayo de | 2025 $778,015,139.00
Pago No. 27 -| mes: Junio de | 2025 $776,103,223.00
Pago No. 28 -| mes: Julio de | 2025 $778,511,897.08
Pago No. 29 -| mes: Agosto | de | 2025 $777,301,100.40
Pendiente - Pag 0312;0; mes: | Septiembre | de | 2025 $ 769,683,313.00 Contrato Inicial*
Pendiente - P ‘7’903’;"’; mes: | Septiembre | de | 2025 $420,000,000 Bolsa
Pendiente - Pago No- | - .| septiembre | de | 2025 $120,882,259.89 OTROSI-Adicién
1 - Servicios
Pendiente - P 0’903';’0; mes: | Octubre |de |2025 $782,805,080.00 Contrato Inicial*
Pendiente - Pago No- | oc. | Octubre | de | 2025 $120,882,259.89 OTROSI-Adici6n
2 - Servicios

VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura) *

$782,805,080.00

VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura) **

$120,882,259.89

VALOR TOTAL EJECUTADO (valor pagado + valor causado no pagado)

$22.984.373.608

SALDO DEL CONTRATO (valor total del contrato — valor total ejecutado)

$11,176,103.620

PORCENTAJE DE EJECUCION

67.28%

* El valor causado no pagado corresponde a cuentas de cobro o facturas recibidos y aprobados
a satisfaccion por el supervisor o interventor para su pago*

Tabla 26 Ejecucion Presupuestal
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7. GESTION ADMINISTRATIVA

7.1. Profesionales

El detalle de las actividades realizadas por cada uno de los ingenieros especialistas se puede consultar a
continuacién, en los siguientes links:

Perfiles

Especialistas

Anexo

Especialista Bases de datos DBA

Edgar Cobos Mayorga

Johan Cardozo — Apoyo DBA

Informe Mensual InfoTIC DBA
Octubre2025.pdf

Especialista Web Master

Juan Carlos Martinez

Informe Mensual InfoTIC
Webmaster Octubre 2025.pdf

Especialista Integrador de nube

Carlos Barrera

Informe Mensual InfoTIC
Integrador de Nube Octubre

2025.pdf

Especialistas de Seguridad

Edwin Morales

Jhon Alveiro Pava Gonzalez

Informe Mensual InfoTIC
Seguridad octubre2025.docx

Especialistas de soluciones

Jose Francisco Escobar Escorcia
Davis Alexander Mogollén Fandifio

Informe Mensual InfoTIC
Administrador de  Soluciones

Octubre 2025.pdf

Especialista de Networking

Carlos Alberto Roldan Rios
Cristian Salgado — Apoyo Networking

Informe Mensual InfoTIC
Administrador de Redes Octubre

2025.pdf

Lider Red Team

Luis Alfonso Rodriguez

Informe Pentesting
Servidores ICETEX octubre.pdf
Informe Pentesting URLs

ICETEX octubre.pdf

controldoc.pdf

smicetex.pdf
WsDesembolsos.pdf

Matriz Remediacion de
Vulnerabilidades ICETEX V2.xlsx

Consultoria Arquitectura de

Sonia Constanza Villamil
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/DBA/Informe%20Mensual%20InfoTIC%20DBA%20Octubre2025.pdf?csf=1&web=1&e=d8Ls7Z
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/DBA/Informe%20Mensual%20InfoTIC%20DBA%20Octubre2025.pdf?csf=1&web=1&e=d8Ls7Z
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/WebMaster/Informe%20Mensual%20InfoTIC%20Webmaster%20Octubre%202025.pdf?csf=1&web=1&e=5WZt6l
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/WebMaster/Informe%20Mensual%20InfoTIC%20Webmaster%20Octubre%202025.pdf?csf=1&web=1&e=5WZt6l
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Nube/Informe%20Mensual%20InfoTIC%20Integrador%20de%20Nube%20Octubre%202025.pdf?csf=1&web=1&e=ZVBgDd
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Nube/Informe%20Mensual%20InfoTIC%20Integrador%20de%20Nube%20Octubre%202025.pdf?csf=1&web=1&e=ZVBgDd
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Nube/Informe%20Mensual%20InfoTIC%20Integrador%20de%20Nube%20Octubre%202025.pdf?csf=1&web=1&e=ZVBgDd
https://icetex.sharepoint.com/:w:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Informe%20Mensual%20InfoTIC%20Seguridad%20octubre2025.docx?d=wc23085e5cf89402cb7ca24852928535f&csf=1&web=1&e=PNHvQg
https://icetex.sharepoint.com/:w:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Informe%20Mensual%20InfoTIC%20Seguridad%20octubre2025.docx?d=wc23085e5cf89402cb7ca24852928535f&csf=1&web=1&e=PNHvQg
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Soluciones/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Soluciones%20Octubre%202025.pdf?csf=1&web=1&e=OtGYs7
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Soluciones/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Soluciones%20Octubre%202025.pdf?csf=1&web=1&e=OtGYs7
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Soluciones/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Soluciones%20Octubre%202025.pdf?csf=1&web=1&e=OtGYs7
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Networking/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Redes%20Octubre%202025.pdf?csf=1&web=1&e=wdw91j
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Networking/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Redes%20Octubre%202025.pdf?csf=1&web=1&e=wdw91j
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Networking/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Redes%20Octubre%202025.pdf?csf=1&web=1&e=wdw91j
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Networking/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Redes%20Octubre%202025.pdf?csf=1&web=1&e=wdw91j
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/Informe%20Pentesting%20Servidores_ICETEX_octubre.pdf?csf=1&web=1&e=gR6t0R
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/Informe%20Pentesting%20Servidores_ICETEX_octubre.pdf?csf=1&web=1&e=gR6t0R
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/Informe%20Pentesting%20URLs%20ICETEX_octubre.pdf?csf=1&web=1&e=oWKnsO
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/Informe%20Pentesting%20URLs%20ICETEX_octubre.pdf?csf=1&web=1&e=oWKnsO
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/controldoc.pdf?csf=1&web=1&e=bW4yKy
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/smicetex.pdf?csf=1&web=1&e=EEhTbU
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/WsDesembolsos.pdf?csf=1&web=1&e=gPcOdG
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Matriz%20Remediacion%20de%20Vulnerabilidades_ICETEX_V2.xlsx?d=w80de4755d8d04455b5133ae887783b3f&csf=1&web=1&e=rfZVzS
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Matriz%20Remediacion%20de%20Vulnerabilidades_ICETEX_V2.xlsx?d=w80de4755d8d04455b5133ae887783b3f&csf=1&web=1&e=rfZVzS
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Perfiles

Especialistas

Anexo

Seguridad

Arquitectura Seguridad TOBE
para el ICETEX 1.3.pdf
Arquitectura Seguridad TOBE
para el ICETEX 1.2.pdf

Consultoria BCP

Mario Cifuentes Zarta

Tabla 27 Perfiles y Actividades

El siguiente es el grupo administrativo que estuvo en el desarrollo de la operacion del mes de Octubre

del 2025:

NOMBRE COMPLETO ROL RESPONSABLE
Maria Victoria Suarez Osorio Gerente de Servicio
Angie Paola Parra Bustos Documentadora

Francisco Javier Pulido Fajardo

Gerente de Implementaciones

Tabla 28 Grupo Administrativo

8. SERVICIO DE COLABORACION

Durante el mes de octubre, el servicio de médulos de videoconferencia en las distintas sedes de la entidad se
mantuvo operativo sin interrupciones ni problemas. Se asegurd el correcto funcionamiento de cada médulo
y se dispuso de apoyo técnico para garantizar su operatividad. A lo largo de este periodo, no se registraron

reportes de falta de disponibilidad del servicio en ninguna de las sedes.

En la siguiente tabla, se relacionan las 10 soluciones de videoconferencia o salas virtuales y su distribucion
en Barranquilla, Bogota, Bucaramanga, Cali y Medellin:

iTEMS SERVICIO CIUDAD DIRECCION CANTIDAD

1 Sala de video conferencia o Bogota — Aguas Carrera 3 No. 18-32 Piso 2, 3
sala virtual (Tamafio 65") 4y6

2 :::: Si(:t\l/;:le(?r;:qr;f:;eGnsc,:; ° Bogotd — Angel Cl. 19 #6-68 piso 17 1

Carrera 3 No. 18-32 es una

3 Sala de video conferencia o Bogots — Aguas unidad movible por lo tanto 1

sala virtual (Tamafio 55") no se puede especificar su
piso de ubicacion.
SEDES REGIONALES

4 Sala de video conferencia o Bogots - Chapinero Calle 57 No. 8-69 Local 46 - 1
sala virtual (Tamafio 55") 48y 50

5 2::: \c/ji(:t\;ljle(?l'acr:;fr"?;esnsc':; ° Barranquilla Calle 70 #53-74 piso 3 1

g | Saladevideo conferencia o Bucaramanga CR 29 # 45 - 45, Ofi. 703 1
sala virtual (Tamafio 55")

7 Sala de video conferencia o Cali Calle 5 No. 66B - 67, Centro 1
sala virtual (Tamafio 55") Cultural El Capitolio — Piso 3

3 Sala de video conferencia o Medellin Calle 52 No. 47-42 Piso 10 1
sala virtual (Tamafio 55") Ofi. 1002

Tabla 29 Distribucion médulos de videoconferencia por sede
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Las caracteristicas se encuentran detalladas en el Anexo 01 - Especificaciones Técnicas Datacenter y
Telecomunicaciones en el numeral 5.5.

Con el fin de evitar fallos, asegurar un rendimiento éptimo y prolongar la vida util de los equipos, se llevan a
cabo revisiones periddicas y mantenimientos preventivos necesarios para garantizar la continuidad del
servicio y el correcto funcionamiento de cada mdodulo instalado en las sedes de Icetex.

Durante el mes se realizaron las siguientes actividades relacionadas al servicio de mddulos de
videoconferencia:

> Visita en sitio en sedes de Bogotd, para realizar pruebas de funcionamiento, inspeccién de los médulos y
posterior limpieza interna y externa de los componentes de cada mddulo que se encuentra en la sede
Aguas, Angel y chapinero, para garantizar la prestacién continua del servicio y validar que no se estén
presentado novedades y/o incidencias.

» Disponibilidad de atencién a requerimientos que surjan para revision de novedades presentadas.

> Informe mensual de operacion del servicio y reporte técnico de visitas a sedes Regionales, el cual se puede
consultar en el link Informe actividades Mddulos videoconferencia ICETEX octubre2025.pdf

Para el periodo comprendido entre el 1y el 31 de octubre, para las sedes de Bogota Aguas y Angel, No se
recibieron requerimientos para gestion y atencion del soporte técnico; tampoco fueron reportadas
incidencias a nivel del servicio para estas sedes durante el mes del presente informe, no obstante, como cada
periodo, se contd con la disponibilidad técnica para recibir cualquier requerimiento de soporte o solicitud de
apoyo en lo concerniente a la solucidn de videoconferencia desplegada. La solicitud de gestién interna de
ingreso a la entidad para la visita técnica frecuente se realizé mediante el caso RF-317795-8-24623.

9. GESTION DE RIESGOS Y PROBLEMAS

Se construyd una tabla de nivel riesgo que contiene los factores a analizar cdmo son severidad y probabilidad
otorgando un rango de valor que representa cada uno de los niveles de ocurrencia, con los cuales se
determina el nivel de riesgo. Cabe destacar que la determinaciéon de estos valores no sigue una regla estricta,
y puede ser ajustada de acuerdo con las necesidades del proyecto.

Matriz de riesgos

Se adjunta la matriz de riesgo y de deja la evidencia del documento generado.
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Evaluacion del riesgo

Medidas de control a

No. Actividad Peligro ConsecuenciaRiesgo Medidas de control Responsable
implementar
Severidad (S) |Probalidad (P)
'-Realizar pruebas
Sin acceso alos servidores con e Verificar con CLARO los
1 |losusuariosycontrasefas N . Perdida de tiempo ydinero . 5 3 8 24 cambios querealicen anivel |INFOTIC
No poder gestionar los servicios confirmar elacceso alos - -
entregados " . de lagestion corpartida
requeridos por el ICETEX servidores
Sufrir ataques que pueden danar Inventario de los servidores Mensualmente revisar los
Instalacién de agente de antivirus [lainformacién o no permitir el identificando cuales tienen servidores asignados al
2% . g p, f Fallas de seguridad s N 2 6 12 by g INFOTIC
en los servidores de ICETEX desarrollo de los servicios instalado y actualizado la proyecto revisando el estado
instalados en los equipos version delantivirus delantivirus
Verificacién con los
i " Inventario de los servidores fabricantes sobre laultima
Parches de actualizacién de los i 5 - q A q
N Se presentan vulnerabilidades a N identificando laultima version liberayfuncionando
3 [sistemas operativos de los ” Fallas de seguridad L 3 6 18 INFOTIC
" nivelde los servidores version de parches comparadacon lainstala
servidores del ICETEX A
actualizada actualmente en los
servidores
Se presentan vulnerabilidades a N N \Verificacion semanaldel
- Fallas de seguridad Inventario de los servidores - ICETEX - INFOTIC
— N nivelde los servidores estado de los servidores
Actualiacion de servidores que
4 Fallas en el funcionamiento de las |Reprocesos yaltos costos yaque 4 8

s0n2008y2012

aplicaciones instaladas en estos
ewquipos

estos equipos no tienen soporte
defabricante

Inventario de las
aplicaciones

Verificacion semanal del
estado de las aplicaciones

ICETEX - INFOTIC

Matriz de riesgos ICETEX.xIsx

Ilustracion 38 Matriz de riesgos

A partir de la identificacién del nivel de riesgo relacionado al proyecto ICETEX, se pueden implementar
estrategias que permitan mitigarlo o, incluso, eliminar los posibles obstaculos a los que se pueda enfrentar el
ICETEX.

Durante la ejecucién de un proyecto, existen una gran cantidad de factores que pueden determinar el nivel
de riesgo, por lo que es importante diferenciar dos tipos:

>

Factores internos: son aquellos que hacen parte esencial del desarrollo de la operacién que se realiza
en ICETEX y que tienen que ver con el alcance del proyecto, como lo pueden ser los servidores,
aplicaciones, canales de comunicaciones, data center principal y externo.

Factores externos: son aquellos que se encuentran fuera del alcance de la empresa, y son de dificil
identificacion, tales como los fendmenos naturales o fendmenos econémicos.

Para lo cual, se tiene:

» Tabla de nivel de riesgo

Sede principal-Bogota, Colombia
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Tabla 30 Nivel de Riesgo
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» Tabla de grado de riesgo

COLOR NIVEL DE RIESGOS
Riesgo Aceptable

Riesgo Tolerable

Riesgo Alto

; Riesgo Extremo

Tabla 31 Grado de riesgo

10. INDICADORES CLAVE DE DESEMPENO
10.1. ANS por Disponibilidad de canales de comunicaciones:

Durante el mes de Octubre de 2025, los canales principales y Backup instalados operaron de manera normal,
se realizd monitoreo del servicio de los canales mediante la herramienta SolarWinds, el informe de
disponibilidad es el que permite la revisién de los ANS y se tiene la linea base de los canales instalados con
sus anchos de banda iniciales la cual se actualizando con las ampliaciones de las canales acordadas
contractualmente, se tiene el reporte: Reporte Mensual Disponibilidad INFOTIC Octubre 2025.pdf

También se puede consultar en el repositorio un documento en Excel con el andlisis del comportamiento de
los canales para el mes de Octubre ANS octubre 2025.xIsx

Sede Categoria INR %MES
Principal/FO (Sede Aguas) INROO37 99,97 %
Backup /FO (Sede Aguas) INROO36 99,99 %
Principal/IPVPN (Sede Chapinero) INR0022 100,00 %
BOGOTAD.C. -
Backup /IPVPN (Sede chapinero) INR0O020 100,00 %
Principal/IPVPN (Angel) INR0272 100,00 %
Backup /IPVPN (Angel) INRO273 99,74 %
Principal/IPVPN INROO73 99,82 %
IBAGUE
Backup/IPVPN INROO76 99,82 %
LETICIA Principal/Satelital INRO000373 99,29 %
NEIVA Principal/IPVPN INROO39 100,00 %
Backup/IPVPN INROO41 100,00 %
Principal/IPVPN INRO104 100,00 %
TUNJA
Backup/IPVPN INRO106 99,66 %
Principal/IPVPN INROO85 100%
VILLAVICENCIO
Backup/IPVPN INRO084 100,00 %
Principal/IPVPN INROO74 98,85 %
ARMENIA
Backup/IPVPN INROO72 98,71 %
Principal/IPVPN INROO88 100,00 %
MANIZALES
Backup/IPVPN INROO87 99,79 %
MEDELLIN Principal/IPVPN INRO133 100,00 %
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Sede Categoria INR %MES
Backup/IPVPN INRO132 100,00 %
APARTADO Principal/IPVPN INRO144 98,86 %
Principal/IPVPN INROO79 100,00 %
PEREIRA
Backup/IPVPN INROO77 99,96 %
Principal/IPVPN INRO014 100,00 %
QUIBDO
Backup/IPVPN 0
Principal/IPVPN INRO103 100,00 %
BARRANQUILLA
Backup/IPVPN INRO100 99,78 %
Principal/IPVPN INRO109 98,90 %
CARTAGENA
Backup/IPVPN INRO107 98,92 %
Principal/IPVPN INROOSO 99,65 %
MONTERIA
Backup/IPVPN INROO81 99,65 %
Principal/IPVPN INRO164 100,00 %
RIOHACHA
Backup/IPVPN INRO162 100,00 %
Principal/IPVPN INRO154 97,38 %
SANTAMARTA
Backup/IPVPN INRO152 99,48 %
Principal/IPVPN INROQ95 100,00 %
SINCELEJO
Backup/IPVPN INRO097 99,91 %
INRO000367
- 0
SAN ANDRES Principal/IPVPN INROO00369 100%
BARRANCABERMEJA Principal/IPVPN 0
SANGIL Principal/IPVPN 0
Principal/IPVPN INR0O062 100,00 %
BUCARAMANGA
Backup/IPVPN INROO61 99,98 %
Principal/IPVPN INROO44 100,00 %
CUCUTA
Backup/IPVPN INRO047 100,00 %
Principal/IPVPN INRO091 100,00 %
VALLEDUPAR
Backup/IPVPN INRO0O90 99,95 %
Principal/IPVPN INRO121 99.78
YOPAL
Backup/IPVPN INRO123 81,24 %
ARAUCA Principal/IPVPN INRO110 99,41 %
CAL Principal/IPVPN INRO151 99,49 %
Backup/IPVPN INRO153 99,98 %
BUENAVENTURA Principal/IPVPN INROO51 100,00 %
Principal/IPVPN INRO135 100,00 %
MOCOA -
Backup/Satelital INRO136 99,40 %
Principal/IPVPN INRO130 94,33 %
PASTO
Backup/IPVPN INRO131 98,18 %
Principal/IPVPN INROO35 100,00 %
POPAYAN
Backup/IPVPN INRO032 99,97 %
TUMACO Principal/IPVPN INRO147 99,23 %
DCTRIARA MPLSPP INRO266 100,00 %
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Sede Categoria INR %MES
MPLS Backup INRO171 100.00%
INTERNET BK INRO221 0.00%
DCTRIARA
INTERNET PP INRO264 100.00%
NOC claro de dedicado
DCTRIARA . INRO224 100.009
(DWDM)2GTriaramegacentro 00.00%
Canal entre Sitio principal Principal/IPVPN 0
Icetex-Direccion General-Aguas | Backup/IPVPN 0
BOGOTAD.C. Internet (Sede Aguas) INROO34 100,00 %
DCMEGACENTER—CONTIGENCIA—-
0
DC Megacentro MPLSPPAL INRO177 99,77 %
DCMEGACENTER—CONTIGENCIA—-
0
DCTRIARA MPLS BK INRO230 99,74 %
DC Megacentro Internet INRO268 99,73 %
Banco de la Republica hasta . -
Edificio Direccién General | UPicado en Data center Principal. INRO000289 | 100,00 %
Interconectado a través de red MPLS
ICETEX
DECEVAL hasta Edificio de Ubicado en Data center Principal.
1 7 %
ICETEX Direccién General Interconectado a través de red MPLS INRO00O317 99,97 %
DECEVAL hasta Edificio de UbicadoenDatacenterPrincipal.interc 0
ICETEX Direccidn General onectadoatravesderedMPLS(Backup) INRO000318 99,82%
Salidadelportaleshttps://portal.i
tex. . tal .icet
cetex.gov cc_)/.por alywww.icete Internet Reverso para Portales INRO000320 100,00 %
x.gov.cohaciainternetencentrod
ecomputoprincipal
Salidadelportaleshttps://portal.i
cetex.gov.cc')/'portaIywww.lcete Internet Reverso para Portales INRO274 0%
X.gov.cohaciainternetencentrod
ecomputodecontingencia
DCTRIARA Allot Centralizado 800M INR0270 100,00 %
Triara(equipo)

Tabla 32 Disponibilidad de Canales

Durante el mes de Octubre de 2025 el servicio de Internet para la gente se prestd sin interrupciones en todas
las catorce sedes contratadas donde ICETEX cuenta con oficina, las cuales se relacionan a continuacion:

Sede Categoria INR % Mes
BARRANQUILLA INTERNET PARA LA GENTE INRO094 100,00 %
BUCARAMANGA INTERNET PARA LA GENTE INROO57 100,00 %

CALI INTERNET PARA LA GENTE INRO160 99,48 %

AGUAS INTERNET PARA LA GENTE INROO29 99,97 %
CHAPINERO INTERNET PARA LA GENTE INROO15 100,00 %
MEDELLIN INTERNET PARA LA GENTE INRO122 100,00 %
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Sede Categoria INR % Mes
APARTADO INTERNET PARA LA GENTE INRO140 98,88 %
ARAUCA INTERNET PARA LA GENTE INRO115 99,41 %
LETICIA INTERNET PARA LA GENTE INROO00378 99,27 %
QUIBDO INTERNET PARA LA GENTE INROO21 100,00 %
RIOHACHA INTERNET PARA LA GENTE INRO159 99,98 %
SAN ANDRES INTERNET PARA LA GENTE INROOO0368 88,22 %
YOPAL INTERNET PARA LA GENTE INRO127 88,38 %
MOCOA INTERNET PARA LA GENTE INRO141 100,00 %

10.1.1. Canal de Replica

El proyecto tiene asignado un canal de comunicacién con un ancho de banda de 2 Gbps, el cual se comunica
en forma bidireccional entre los data centers de Triara y Megacenter, permitiendo generar la replicacién de
la informacién de los equipos de ICETEX, para el mes de Octubre continta su funcionamiento correctamente
sin novedades que afectaran la prestacidon del servicio. La evidencia se encuentra en el Informe mensual

replicacion Octubre 2025.p

Tabla 33 Disponibilidad canales “Internet para la gente”

cion (Triara — Megacenter)

df

10.2. ANS por Disponibi

La herramienta utilizada para el monitoreo de la disponibilidad de servidores es ELK, y el informe
correspondiente permite la revision de los ANS en los documentos Reporte Monitoreo ICETEX Octubre 2025-

lidad de servidores:

ELK.pdf y Disponibilidad Server ELK Octubre 2025.xIsx

No COD. Etiquetas de fila Disponibilidad
1 INRO000322 ictxsrvctridoc 100.00%
2 INR0226 mira 99.95%
3 INRO228 ictxsisgesbd 100.00%
4 INR0229 ictxsisgesapp 99.98%
5 INRO233 icetexboglxorfeol.localdomain 100.00%
6 INRO234 ictxprusisgapp 99.97%
7 INRO235 ictxbogsrvpt2 ** 100.00%
8 INRO236 ictxbogsrvptl** 100.00%
9 INRO237 icetexbogbalserverl-r* 100.00%
10 INR0O238 icetexbogliferaynfs 89.07%
11 INRO239 icetexbogelasticserverl 100.00%
12 INR0240 icetexbogelasticserver2 100.00%
13 INR0O241 icetexbogelasticserver3 100.00%
14 INR0242 icetexbogliferayserver2 99.97%
15 INR0243 icetexbogliferayserverl 99.95%
16 INR0O244 icetexboglxdarumasrvl 100.00%
17 INR0245 icetexboglxdarumasrv2 100.00%
18 INRO246 icetexboglxdarumatest 100.00%
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19 INR0247 preprodsec 100.00%
20 INR0O248 icetexboglxxroad3 100.00%
21 INRO249 xroadsec 100.00%
22 INRO250 gasec 100.00%
23 INRO251 INRO251_INFOTIC 99.99%
24 INRO252 icetexosbognfs2 100.00%
25 INR0253 bastion.localdomain 100.00%
26 INRO254 INRO254_INFOTIC 100.00%
27 INRO255 INRO255_INFOTIC 99.99%
28 INR0256 INRO256_INFOTIC 100.00%
29 INRO257 INRO257_INFOTIC 100.00%
30 INR0O258 INR0258 INFOTIC 99.95%
31 INR0O259 INR0O259_INFOTIC 99.98%
32 INR0O260 icetexosbognfsl 100.00%
33 INR0262 icetexboglxorfeo2.localdomain 100.00%
34 INRO276 cxvodaprodn011 100.00%
35 INR0277 cxvodaprodn021 100.00%
36 INRO278 cxvodacontg011 100.00%

Tabla 34 Cddigos relacionados Disponibilidad Servicios en Housing — Datacenter Principal

**estos dos servidores (ictxbogsrvptl y ictxbogsrvpt2) en el mes de diciembre se solicitd por parte del ICETEX
dar de baja y distribuir sus recursos en los servidores de OPENSHIFT, dicha solicitud quedd aplicada la cierre
del mes de diciembre, por lo tanto no se visualizaran a partir del mes de enero de 2025 en el Reporte de
disponibilidad, sin embargo para efectos de facturacién se contindan teniendo en cuenta tal como se acordg,
evidencia de la solicitud en el documento: Baja de servidores - Actualizacidn OpenShift incremento de

RAM.pdf

El servidor *icetexbogbalserverl-r, que corresponde al antiguo balanceador de carga, fue deshabilitado a
principios del mes de julio. Esta accion se llevd a cabo debido a la puesta en produccién de un nuevo
balanceador en el mes de junio.

Como resultado de esta medida, este servidor dejé de aparecer en el Reporte de Disponibilidad a partir de
agosto, no obstante, el servidor sigue facturandose. En el mes de Octubre se asignaron los recursos de
memoria en el servidor Nodo 2 de Portal Icetex.

Los dispositivos de seguridad, switches, controladoras y Enclosure de almacenamiento que se encuentran en
Housing en el Datacenter principal no presentaron indisponibilidad durante el mes:

# Dispositivo Marca Modelo
1 FORTIWEBO1 Fortinet 2000E
2 FORTIWEBO2 Fortinet 2000E
3 FORTIAUTHO1 Fortinet 1000D
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# Dispositivo Marca Modelo

4 FORTIAUTHO2 Fortinet 1000D

5 FORTISANDBOX Fortinet 1000D

6 Cisco 3650X Cisco WS-C3650-48TQ
7 Cisco 3560X SW Cisco WS-C3650-48TQ
8 Switch DELL Networking Dell N4032 24 ports
9 Controladora SAN Dell Compellent Dell SC8000

10 Controladora SAN Dell Compellent Dell SC8000

11 Enclosure Discos SAN Dell EN-SC200

12 Enclosure Discos SAN Dell EN-SC220

13 Enclosure Discos SAN Dell EN-SC200

14 Enclosure Discos SAN Dell EN-SC220

15 Enclosure Discos SAN Dell EN-SC220

16 Enclosure Discos SAN Dell EN-SC200

e e oo s | 0o

Tabla 35 Dispositivos en Housing — Datacenter Principal

10.2.1. Disponibilidad TRIARA para los servicios de pagina web

A continuacidn, se evidencia que la disponibilidad del Portal Web institucional web.ICETEX.gov.co, el cual
presentd en el mes de Octubre un UPTIME del [99.846%] tal como se evidencia en la gréfica a continuacion.

UPTIME

99,988

95,846

Octubre  Noviembre Didembre  Enero Febrero Marzo Abi Mayo lunio lulio Agosto  Septiembre

e PTIME

llustracion 39 UPTIME — Portal WEB web.ICETEX.gov.co

Durante el mes de octubre se evidencié un comportamiento estable del portal WEB institucional y se cumplio
con el porcentaje de disponibilidad de este con un porcentaje del 99,846%.

El siguiente es el comportamiento a nivel de acceso al portal WEB durante el dltimo trimestre:
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Julio Agosto | Septiembre Octubre
Usuarios activos mes 511.000 | 457000 526.000 422.000
Usuarios nuevos 344.000 | 314000 408.000 291.000
Tiempo de interaccion (seg) 140 139 91 65

Tabla 36 Distribucién trimestral de acceso por usuarios

El portal WEB cuenta con un total de 422 mil usuarios, con 291 mil usuarios nuevos. El tiempo de interaccion
medio es de 1 minuto y 5 segundos, sefialando el interés de la audiencia en las diferentes paginas del portal
web.icetex.gov.co.

@ Todos los usuariDs)l Afiadir comparacién I Personalizade 1oct-310ct 2025 ~ |
Informe panoramico D < ~ 7
Usuarios activos @ Usuarios nuevos @ Tiempo de interac @ USUARIOS ACTIVOS DURANTE LOS ©
422 mil 291 mil Tminy5. > ULTIMOS 30 MINUTOS
40 mil USUARIOS ACTIVOS POR MINUTO

wo aRal R ateitntte

PAISES PRINCIPA.. USUARIOS ACTIV..

20 mil

Colombia 738
United States 14
10 mil -
Spain 9
Canad 2
05 12 19 2 0 anaca
oct Italy 2

Ver en tiempo real =

Ilustracion 40 Métrica de visitantes Portal WEB web.ICETEX.gov.co

Métricas de adquisicion de usuarios: el grupo de canales predeterminado de la sesion evidencia que las
busquedas orgdnicas son la principal fuente de sesiones, destacando la importancia de la optimizacién para
motores de busqueda (SEO) en la estrategia general de adquisicidon de usuarios:
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9+ Adquisicion de usuario

s: Primer grupo de canales principal del usuario (Grupo de canales predeterminado) @ - + Ferzonziizass

Q Buscar

= Frimer grupo da_redeterminzda)

Total

1 Organic Search
2 Direct

3 Refaral

4 Organic Social
5 Unassigned

&  Paid Search
7 Email

8 Organic Video
9 Display

10 Paid Other

# Totzl @ Orgaric Search M Direct # Refenal W Orgenic Social A Unassigred

Filasporpagina= 10 = Ira
T bTouldewserion Ussarios e Tiempo de Sesiones Nimero de evenos
Todos los eventos =
445140 292193 197.050 IminySds 122 5693275
100 % respecto al ttal 100 % respecta al total 100 % resgecto al total Media 0 % Media 0 % 100 % respects al 1otal
280.708 (63,06 %) 178.255(61.01 %) 135.511 (68, 2Zminy10s 134 3.901.685 (68,53 %)
144.827 (3254 %) 98.235(3362 %) 53.758 (2728 %) Tminy24s 1.04 1.569.208 (27,56 %)
12.064 (271 %) B.600 (297 %) A4725(24%) 2miny22s 126 164.430 (289 %)
T4 (16%) 6110 (200 %) 1051 (053% 27s 0.60 42959 (075 %)
835019 %) 763 (0.26 %) 178 (009 %) 1miny33s 103 B.649(0,15 %)
336 (008 %) 65 (0.02 %) 221 (011 %) 2miny00s 125 3.360 (0.06 %)
104 (0,02 %) 31 (0.01%) 66 (003 %) 2miny05s 133 1.180 (0,02 %)
67 (0.02 %) 23 (<001 %) 47 (002 %) 2minydds 175 1.164 (0.02 %)
23 (<001 %) 15 (<0.01 %) B{=0.01%) 2miny04s 0935 261 (<0.01 %)
15(<0.01 %) 3(<0.01 %) B(=0.01%) 2miny09s 09 237 (<0.01 %)

tect-atect20zs - | M0 @

v

1 110de 12

Eventos clave

Todos los eventos =

0,00 (-)
0,00 -)
0,00 (-)
0,00 )
0,00 (-)
0,00 )
0,00 =)
0,00 (-)
000 (-)

0,00 (-)

llustracion 41 Métrica adquisicion usuarios Portal WEB web.ICETEX.gov.co

Métricas de usuario: Se evidencia que el pais que mas visita el portal WEB es Colombia, seguido de Estados
Unidos. Por otra parte, la ciudad que m3s visita el portal WEB es Bogota seguida de Barranquilla.

o+

Resumen de los atributos de usuario  personatizado 1oct-310ct2025 ~ [ 0|0

Usuarios activos~ por Pais

® -

PAis USUARIOS ACTIV..
Colombia 394 mil
United States 9,4 mil
;hina 4,7 mil
;;ingapore 3,9 mil
-Spain 3,2 mil
;:anada 1,2 mil
- 1,2 mil

~ ' Brazil

Ver paises =

al

llustracion 42 Métrica de usuario por pais - Portal WEB web.ICETEX.gov.co
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Q

o Todos los usuarios Afiadir comparacién —+

Afadir filro 4

Usuarios activos por Ciudad a lo largo del tiempo

Personalizado 1oct-310ct 2025 ~

Dmha<» 2

500 mil
*
400 mi
01-31oct
-4 Tota 422.640 300 mil
—& Bogota 146.004
—MB Barranquilla 40.302
—& Cali 34.604 200 mil
° =¥ Medellin 34.170
—a  Arjona 17.696
100 mil
0
oct

¥ Toal @ Bogota M Bamanguilla & Cali W Medellin & Arjona

Ilustracion 43 Métrica de ciudades de Colombia- Portal WEB web.ICETEX.gov.co

A continuacién, se muestran las graficas referentes a memoria RAM y almacenamiento en los nodos 1y 2 del
portal ICETEX desde el 1 de OCTUBRE desde las 00:00 horas hasta las 23:59 horas del 31 de octubre de 2.025

elastic
= 8 Casnwouds  (Observaniity] Hostoverview B Fulscresn Share  Resst
(-] iiter r L f@ ~ Oct1, 2025 @ 00:00:00.000 Oct 31, 2025 @ 14:30:00.0... ' Refresh

Top pracesses by CPU usage

CPUusags over time

Process

java
oneagentnetwork
oneagentos
wmitoolsd

jsuc

top

Average
0.15%
0.10%
0.08%
0.05%

0.02%

Last value
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elastic
= @  Oasnboamds  [Observabiity) Hostoverview v bd  Fullscreen Share Reset
@  Q Fiiter your data using KQL syntax = 000 2 Oct 31,2025 @ 14:30:00.0. CH,

CPU INFO

&
Top processes by CPU usage CPU usage over time

Average  Last value — 8 ‘

0.02% g ‘

g

E 0.00% . 3 ‘

0.00% 0.00% : ,“'f ’; AN, . 3
nmon 0.00% 0.00% E AZ PN AV
S = - i,
ssh 0.00% o -

@umestamp per 12 hours

elastic
= @  OCosnboards  [Observability] Host overvisw bd  Fullscreen  Share  Reset
(-] "}, Filter your data using KQL syntax @ ~ Oct1,2025@ 00:00:00000 * Oct 31, 2025 @ 14:30:00.0. ' Refresh
CPU INFO
@ .
Top processes by CPU usage CPU usage over time ;
| - § o |
ite24=7Ag 0.00% 0.00% . £ ' |
tebeat 0.00% 0.00% ¥
P |
. 2
o oat 0.00% 0.00% - 3 y A
. ewa H I y
metricbeat 0.00% 0.00% H
i 2
owoe oo | A |

systema-journal 0.00%
@emastamp per 12 hours

= @  Doshboads  [Observabilty] Hostoverview bd  Fullscreen Share  Reset

@ ~ Oct1, 2025@ 00:00:00000 » Oct 31, 2025 @ 14:30:00.0. ¢ Refresh

CPUINFO

= [

Top processea by CPUusage CPU usage aver time
Process. Average  Lastvalue $

tricheat 0.00% 000% a . ;
elastic-agent 0.00% 0.00% o H
systemd-journal 0.00% 0.00% . ; N
snmpd 0.00% 0.00% . a 5 | . ~ -
systemd 0.00% 0.00% | I|| | '
Other 0.00% 0.00% e 302 @tmestamp pes 12 hours

llustracion 44 NODO 1 CPU
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elastic

Shars  Reset

B4 Full screen

@ QU Filter your data using KQL syntax B Oct 1, 2025 @ 00:00:00000 - Oct 31, 2025 @ 14:30:00.0 % Refresh

MEMORY INFO

Top processes by memory usage Memory usage over time
Process Average Last value
256% 00
T J e e W e W s U
netricbeat 0.20% 020 :

Swap used

0.00%

elastic
= @ Desnboards  [Observabilty] Host overview v 63  Fullscreen Share  Res
© 8 Refresh
MEMORY INFO
Top processes by memry usage Memory usage over time

Average  Lastvalue

Swap used

elastic

= @ Deshboards  (Observabiity] Host overview v bd  Fullscreen Share  Reset

Oct 31, 2025 @ 14:30:00.0 & Refresh

MEMORY INFO
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Process Average  Last value ‘
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0.00% |
Ilustracion 45 NODO 1 Memoria
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llustracion 46 NODO 1 Almacenamiento

Estos mismos recursos, para el nodo 2 se monitorean de igual manera. El detalle de los consumos y sus
umbrales puede ser consultado en el informe de nuestro especialista web master Informe Mensual InfoTIC
Webmaster Octubre 2025.pdf.

10.2.2. Analisis componente Liferay Produccion

Como parte de las actividades desarrolladas por el Web master se realiza una revision de la infraestructura
tecnoldgica y el entorno de software del portal Liferay, abordando aspectos fundamentales para su éptimo
rendimiento y seguridad sin encontrarse hallazgos significativos.

Se recomienda ampliar el almacenamiento de la particion raiz / de los tres nodos del Elasticsearch debido a
identificacion en los logs en indisponibilidades presentadas en el servicio indica que se encuentra con un
escaso espacio en disco, esta ampliacion le daria mayor estabilidad al funcionamiento de los tres nodos de
Elasticsearch.

10.2.3. Backup Servidores Triara

Durante el periodo de octubre se realizaron los Backups de acuerdo con las politicas definida por el ICETEX,
las cuales desde su inicio se implementaron en el Datacenter. Se puede verificar en el documento Informe
Backups mes de Octubre 2025.pdf que se genera con la guia de los diferentes reportes de backups disponibles
durante el mes y se adjunta el reporte de los backups que se genera automaticamente desde la herramienta
de backups Consolidado Mensual de Backups octubre 2025.pdf

Dentro de las actividades del proyecto de servicios tecnolédgicos para ICETEX, se tiene la toma de copias de
respaldo de la informacién creada, actualizada, reutilizada y procesada dentro de las diferentes actividades
de la entidad la cual requiere para el desarrollo de sus actividades diarias, para lo cual se tiene como
lineamiento principal la aplicacién del anexo 22 donde se contempla las diferentes variables para la toma de
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Backups y la politica de Backups la cual se encuentra actualizada con la operacién actual: Politica Backup
Icetex V2.xlsx

Actualmente, se cuenta con la custodia externa de 294 cintas en las instalaciones de VISE, correspondientes
a la informacidn histérica entregada a partir del 23 de agosto de 2023.

A la fecha, el ICETEX, no ha entregado las cintas de backup necesarias para llevar a cabo el almacenamiento
y traslado a custodia externa, lo que permitiria devolver todas las cintas que actualmente se encuentran en

calidad de préstamo.

El consolidado de las cintas utilizadas hasta la fecha son las siguientes:

Ubicacion Cantidad de Cintas ICETEX
Custodia 274
Libreria 35
VISE 60
Total 369 cintas

Tabla 37 Cintas Backups ICETEX

Para el mes de octubre el resultado de la ejecucion de los Backups fue el siguiente:

Backup job summary e
Eackup job summary report

CommCell Al

Company &l

Sarver groups INFOTIC

Sarvers Al

App types | Workioads Al

Subcilents Al

Job status Funning, Completed, Delayed, Falled, Kllied, Complated with Emors, Completed with Wamings, Committed

Job types Al

Time frame Last 4 Wesks | Oct4, 2025, 08:32:17 AM - Mow 1, 2025, D3:38:17 AM )

Time zone F\'EI'IB.I'IE-'.E"I Siandand Time

Diay start tima 12:00 AM

Snap and Backup CD:]j' DF{DI‘E Al

Advanced Al

Agents Al

Max number of |obs to refurm 4000

Ilustraciéon 47 Evidencia Backup servidores resumen general Backups
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Estado de Tarea

) Compister : 3350 (99.51 %)
‘Compiehed with erors - 1 (W03 %)

) Fallsd - 1 (0,03 %)

i In Progress © 10003 %)

Tareas por tipo de app / carga de trabajo

W Omade RAC - 2581 (TE.9E %)
i Vihane voanker 633 (1228 %)
& 'Windows Sereer; 104 (3.1 %)
L Server - 25 [0.75 %)
S0 Berver - 1003 %)

llustracion 48 Evidencia Backup servidores resumen Backups y su estado

El total del tamario de la informacidn respalda para el mes de octubre corresponde a 232.95TB, donde 99.91%
se completé en el primer lanzamiento del robot con un total de 232.53TB de informacion.

El 76.98% esta representado en el respaldo dado a la informacién del Oracle RAC.

En el caso de los Backups que no fueron exitosos o que presentan algun tipo de problema son
revisados de forma interna, subsanados y nuevamente tomados por el area correspondiente.

El analisis y conclusiones del comportamiento de los Backups para este mes es el siguiente:

De un total de 3353 trabajos analizados, el 99.94% se completd con éxito (incluyendo los que tuvieron
errores menores). E1 99.91% de todos los trabajos se completaron sin ningln error.

e Tasa de éxito: 99.94% (trabajos completados o completados con errores)

e Tasa de fracaso: 0.03% (trabajos fallidos o cancelados)

e Oracle RAC: El 76.98% de los trabajos de respaldo corresponden a este tipo de servidor, con un
total de 2581 trabajos.

e VMware vCenter: El 18.88% de los trabajos pertenecen a este entorno, con 633 trabajos.

e Otros Servidores: Los trabajos de Windows Server, Linux Server y SQL Server representan el 3.1%,
0.75% y 0.3% respectivamente.

La evidencia se genera diariamente en el reporte que se entrega de forma automatica a los correos que el
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ICETEX solicité y en el informe mensual se anexan todos los soportes y evidencias de la ejecucién de las

politicas de Backup, la politica actualizada y vigente de la toma de Backup, se encuentra en el link del

repositorio Backup Diario y el informe de Backups en la carpeta Informe de Backup

A la fecha ICETEX no ha realizado la entrega de las cintas de Backup para devolver las cintas que se estan
usando en calidad de préstamo para realizar el almacenamiento y traslado a custodia externa.

Se han realizado
11. CONTROL DE CAMBIOS

Durante el mes de octubre se presentaron al comité de cambios las siguientes actividades para su revision y
aprobacién, en el cuadro se puede ver su estado:

No.
Cambio

Alcance

Fecha De
Creacion

Fecha De
Ejecucion

Resultado

Observaciones

1206

Restauracion del backup del servicio
NFS al 3 de agosto de 2025.

09/10/2025

10/10/2025

Exitoso

N/A

1211

Actualizaciones de parches de
seguridad para Servidores Windows: El
cambio aplica a los siguientes
servidores:

e ICTXSRVMOODLE (192.168.51.82):
aloja la aplicaciéon
ComunidadICETEX, publicada en
internet y accedida por usuarios
externos.

e ICTXSRVAPPMIX3
(192.168.51.139): aloja el servicio
CustomWindowsServiceNovacion,
critico para procesos internos.

Ambos servidores seran actualizados
con los ultimos parches de seguridad y
estabilidad de Windows. No se veran
afectadas otras maquinas o servicios
fuera de estos entornos.

15/10/2025

21/10/2025

Exitoso

N/A

1212

Actualizaciones de parches de
seguridad para Servidores Windows: El
cambio aplica a los siguientes
servidores en entorno de produccion:

e |CTXSRVAPPMIX1
(192.168.51.134):
aplicaciones PSE, Cargue Archivos,

aloja las

15/10/2025

21/10/2025

Exitoso

N/A
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No.. Alcance Fecha-l’)e F'e cha 'I?e Resultado Observaciones
Cambio Creacion Ejecucion
Cuentas Abandonadas, Cuentas
Inactivas, Portal Transaccional vy
Transunion, las cuales estan
publicadas en internet y accedidas
por usuarios externos.
e ICTXSRVNETCORO1
(192.168.51.165): aloja las
aplicaciones internas
Desembolsos, Reporteador,
Servicios de Integracion MEN,
Censo Indigena, Sisben, Vigia e
Icfes, utilizadas para procesos
institucionales criticos.
e |CTXSRVDCVALO1
(192.168.51.170): aloja la
aplicacion Deceval, esencial para la
integracion con servicios
financieros externos.
Los tres servidores seran actualizados
con los ultimos parches de seguridad y
estabilidad del sistema operativo
Windows. No se veran afectadas otras
magquinas ni servicios fuera de estos
entornos.
Actualizacidon del firmware de los
equipos de seguridad perimetral del
fabricante  Fortinet (FortiGate, firmware actualizado a
1213 FortiWeb y Fortimanager). El objetivo | 21/10/2025 | 23/10/2025 Exitoso

es corregir posibles vulnerabilidades
que se puedan estar presentando en las
versiones actuales.

la version 7.4.9 del

Tabla 38 Controles de cambio octubre

12. PLAN DE TRABAJO DE LOS PROXIMOS MESES
A continuacion, se presenta el avance de cada uno de los temas y de los que se requiera se definird un plan

de trabajo:
Actividades Responsables Fecha Inicio Fecha fin Verificacion
Revisar las alternativas de solucion E'sta Sl,tl."auon implica
respecto al licenciamiento de las riesgos criticos tanto a
ICETEX 01-06-2025 31-12-2025 | nivel de seguridad como de

herramientas de seguridad
(perimetral y antivirus)

continuidad operativa, entre
los que se destacan:
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SOLUCIONES INTELIGENTES

Actividades

Responsables Fecha Inicio

Fecha fin

Verificacion

e Falta de actualizaciones
de seguridad criticas.

e Mayor exposicion a
vulnerabilidades y
ataques cibernéticos.

e Incompatibilidad  con
software y hardware
actualizado.

e Ausencia de soporte

oficial por parte del

fabricante.

Verificar la configuracién de los
equipos de LAN y WAN que hace
falta para el funcionamiento de
IPv6.

INFOTIC -

ICETEX 01-12-2024

31-12-2025

Se esta haciendo
seguimiento a estos temas
de implementacién de IPV6
en las sesiones semanales.
Ver avances en la Ultima acta
de seguimiento del mes de
septiembre.

Capacitacion en seguridad al
grupo de especialistas de
seguridad del ICETEX

INFOTIC -

ICETEX 01-12-2024

31-10-2025

Se realizd6 la segunda
capacitacion de temas de
ciberseguridad al ICETEX el
28/10/2025.

Monitoreo de los diferentes
servicios realizados por el SOC.
Revisidn conjunta entre ICETEX —
INFOTIC

INFOTIC -

ICETEX 01-12-2024

31-12-2025

Se envié el mes pasado al
ICETEX un informe sobre los
dispositivos que  estan
siendo monitoreados por el
SOC, con el fin de que sean
validados por dicha entidad.
Actualmente, estamos a la
espera de su respuesta. El
correo tiene como asunto:
Dispositivos monitoreados
FortiSIEM.

Revisar la parametrizacion de
restricciéon y los problemas
ocasionados a la conexién, para
activar el agente de antivirus en
las bases de datos.

INFOTIC -

ICETEX 01-12-2024

31-12-2025

Se debid bajar el agente de
Symantec porque generd
bloqueos en la BD de Oracle,
el aliado nos indica una
alternativa con otro
antivirus por lo tanto se
realizara mesa de trabajo de
los DBA con los especialistas
del aliado para revisar la
viabilidad de instalar el
antivirus Falcon.
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Tabla 39 Planes de trabajo
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13. RECOMENDACIONES DEL CONTRATISTA AL ICETEX

13.1. Networking

Renovacion de Equipos: Se sugiere llevar a cabo la actualizacién de los equipos de la entidad, ya que muchos
de ellos se encuentran obsoletos y carecen de soporte por parte del fabricante, lo que podria afectar el
rendimiento y la seguridad de la infraestructura.

Reemplazo de Equipos Dafnados: Luego del dafio del equipo en la sede de San Andres, se informa a ICETEX que
actualmente no hay disponibilidad de equipos adicionales para reemplazos futuros en caso de que surjan
nuevos dafios.

Renovacion y Certificacion de Cableado: Se recomienda realizar una renovacion o sustitucién del cableado en
diversos puntos de la entidad, dado que la infraestructura de cableado es muy antigua. Se sugiere también
llevar a cabo una certificacidn del nuevo cableado para garantizar su calidad y desempefio.

Mantenimiento de Infraestructura: Considerando el estado actual de la infraestructura en las sedes, es crucial
llevar a cabo un mantenimiento integral de los equipos y del cableado, asi como proceder a la renovacién de
los dispositivos de red, para asegurar un funcionamiento dptimo y prevenir fallas futuras.

Aprovisionamiento de espacio. Se ha reportado el espacio empleado en la unidad F del servidor
ICTXSRVNETCORO1, el cual llega a unos umbrales cercanos al 94% poniendo en riesgo la disponibilidad de
dicho servidor. Se recomienda, al ICETEX, validar las politicas de respaldo que se aplican sobre la informacién
alli almacenada asi como evaluar la posibilidad de disponer de informacién histérica en otros medios de
almacenamiento permitiendo liberar este espacio.

13.2. Aplicaciones

Es fundamental que todos los usuarios finales comprendan la importancia de canalizar sus solicitudes a través
de la mesa de servicio de Aranda. Aunque estamos comprometidos en atender todas las peticiones que
recibimos, gestionar las solicitudes de manera formal garantiza un seguimiento adecuado y evita la pérdida
de informacioén.

Existen aplicaciones que operan sobre el Framework .Net Classic, se recomienda que sean migradas a un
Framework mds actual y que cuente con soporte vigente. En la actualidad los ambientes de pruebas cuentan
con Framework actualizado, lo que permite que las actualizaciones puedan validarse en estos ambientes
controlados.

Existen aplicaciones que estdan implementadas en sistemas operativos obsoletos sean migradas a Servidores
con sistemas operativos de versiones actuales y con soporte de Microsoft.

Se recomienda que cada aplicacidn web cuente con su propio servidor, ya que esto garantiza un mejor
rendimiento y seguridad en el manejo de datos.

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.

Teléfono (+601) 7466000- 3185214505 NIT: 900.068.796-1
Teléfono: (+606) 88612612



N NForTic

Se sigue identificado que el servidor ICTXSRVNETCORO1 presenta una situacién critica relacionada con el
espacio en disco en la unidad F:\ la cual dispone Gnicamente de 69.4 GB libres de un total de 1.79 TB. Este
espacio se encuentra comprometido principalmente por archivos antiguos de la aplicacion CargueArchivos,
almacenados desde el afio 2019, por lo que se recomienda aplicar el aumento del almacenamiento en la ruta
identificada o que se depuren archivos obsoletos por parte de los responsables de la aplicacion, en dado caso
gue no se realicen estas dos sugerencias existe el riesgo de que el servidor quede sin espacio suficiente en
esa particion, afectando gravemente el rendimiento, la estabilidad del sistema y la disponibilidad de la
aplicacion CargueArchivos, con posibles interrupciones en el servicio.

Se sigue identificado que el servidor ICTXSRVNETCORO1 presenta una situacién critica relacionada con el
espacio en disco en la unidad E:\ la cual dispone Unicamente de 4.82 GB libres de un total de 65 GB. Este
espacio se encuentra comprometido principalmente por archivos antiguos que contienen todos los logs de
las aplicaciones configuradas, por lo que se recomienda aplicar el aumento del almacenamiento en la ruta
identificada, en dado caso que no se realice esta sugerencia existe el riesgo de que el servidor quede sin
espacio suficiente en esa particion, afectando que no se registren mas logs.

A continuacion, se presenta un cuadro histérico consolidado del uso del almacenamiento en los discos
del servidor ICTXSRVNETCORO1, correspondiente a los meses de agosto, septiembre y octubre de 2025,
seguido de observaciones y recomendaciones:

Disco Métrica Jul-2% ago-25 sep 25 Opservaciones Recomencaciones
C Espacio usado 65% |66.6 GIB) 53% (58.1 GIB) GI% |62 97 GIB) Cansiderar mover archives no esenciales a otro volumen que dispongan desde el
1600 de infraesiructura hacia smacenamiento secundario
Espaco bore | 33368 | al4cGB | 305468 |
Espacio usado 2% (1.74 18| §5% 180 TiB) 96% (1.50TiB) | 3 Urgente implementar politicas de dapuracion de archivos antiguod o Inactvos
T T T Altisima OCupacicn constants | >S098), aunco
mejora en septiembre debido o aumento del
Espacio ibre 146 Gib 80.4GiB 72.916@ ! P Considerar expansion delvoluman
simacenarniento en 10068
Espacio usado 9% |51.7 GiB) B5% (42.5 GIB) 88% |57.08 GiB Considarar mover archivos no eser Al Volumen gue dispongan 0esoe el
1ado de Infraestructura hacla amacenamien secundanc
AN 58 mantiene 8n 2ona 0 resEo por encima del
Espaco ore 133 GiB 224GB 792GiB 80% g
Cormiderar expsnsicn del volumen i requieren macenar por mucho mas biempe
log Logs de |as aplicaciones

Ilustraciéon 49 Histérico consolidado uso de discos servidor ICTXSRVNETCORO1

13.3. Seguridad

En cuanto a la gestion de las bases de datos se recomienda retirar permiso de SUDO a los usuarios INFOTIC,
GAWUSER y DCSCAF pues, con esto usuarios, podrian realizar actividades administrativas que no van con su
rol. Para ello se debe analizar la razdn de estos privilegios con los equipos que realizan mantenimientos a las
aplicaciones y verificar el cambio a un rol mas apropiado a sus labores.

Continuar con las respectivas socializaciones para realizar remediaciones tempranas y poder socializar o en
su defecto, crear politicas cuando se detecten sus necesidades, por lo que se requiere un analisis y
levantamiento de informacidn previa de lo cual para saber dénde se necesita y en qué procedimientos.

Implementacién de TAGs a los recursos creados y existentes, paso que se debatird posterior al analisis
solicitado y entregado.

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.

Teléfono (+601) 7466000- 3185214505 NIT: 900.068.796-1
Teléfono: (+606) 88612612




wﬁlmonc

Analizar el inventario de aplicaciones en la entidad para darle un mejor uso a la nube Azure, este inventario
debe tener versiones de lenguajes de programacién, aun cuando el alcance es sélo Azure y sus politicas con
mejores practicas (gobernanza), es una oportunidad para que las buenas practicas de la nube se apliquen
también en los Datacenter de la entidad.

e Se debe trabajar en el perfilamiento de la navegacion de acuerdo con lo entregado por ICETEX.

e Validar la autenticacidn de doble factor para todas las plataformas misionales del ICETEX.

e Realizar autenticacion a través del LDAPS, para la gestidn de las plataformas de seguridad.

e Realizar la contencién automatica de equipos que se identifiquen en la red como maliciosos.

e Realizar el aumento de recursos a la plataforma de FortiSIEM (CPU, Memoria y disco) y hacer un cambio
de arquitectura con el objetivo de mejorar.

e Se debe realizar la integracién de los activos criticos de la compafiia a la plataforma de SIEM, no se ha
podido lograr por la falta de recursos de este.

e Adquirir un equipo Firewall para correo para prevenir brechas de seguridad asociadas al uso del correo
electrdénico y que este es susceptible a muchos tipos de amenazas.

e Integrar los servidores de Directorio Activo con el SIEM.

e Garantizar la segmentacion de la red que permita claramente definir qué servicios deben ser alcanzados
por cada usuario.

e Serecomienda, que el ICETEX, adquiera una herramienta que permita realizar analisis de trafico de la red
(NTA- Network Traffic Analysis.

e Serecomienda una tecnologia que permita la gestidn o validacion de privilegios de accesos (IAM). Evitar
configurar usuarios y claves dentro de las aplicaciones de ICETEX.

e Validar a nivel de punto final, los equipos que se han visto involucrados con comportamiento malicioso.

e Integrar los equipos que hacen parte del proceso de pagos con el SIEM.

e Evaluar los riesgos sobre las plataformas en la nube y considerar aplicar plataformas de seguridad para
los ambientes Cloud que cuenta la entidad ya que estos contienen servicios criticos para la misma.

13.4. Bases De Datos

Se deben aumentar los espacios del drea de recuperacion de las bases de datos productivas de 1TB a 5TB para
tener una retencion de 10 dias o mads, con el TB de almacenamiento aprovisionado solo se puede mantener 2
dias por BD.

Las versiones disponibles del sistema manejador de base de datos ORACLE son Oracle Database 23 ai, Oracle
Database 21c y Oracle Database 19c. No obstante que se dio inicio, al plan de migracion de las bases de datos
gue se encuentran en versiones anteriores, se recomienda al ICETEX, que analice la posibilidad de efectuar la
migracion sobre versiones mas recientes con el fin de evitar ejecutar planes de migracién con demasiada
frecuencia.

13.5. Integrador De Nube
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Configuraciones y malas practicas permanentes (usuarios identificables por convencidon de la entidad nombre
y apellido, hay usuarios que se conectan con cuentas administradoras de office 365 que al ser administradores
hacen imposible su identificacidon dentro de la compaiiia).

Recomendacioén para el correcto uso de la nube en la entidad, esto es, seleccidn de aplicaciones productivas
y de gran visibilidad en la nube para ahorrar esfuerzos en soportes, ventanas, configuraciones (entre otras
dependencias) que implican los Datacenter o centros de datos en réplica resaltando el tiempo de respuesta
y grado de afectacién como papel principal.

Recomendacién de perfiles para el correcto uso de la nube y perfiles faltantes, esto es, perfiles responsables
para monitoreos, configuraciones a maquinas virtuales, backups, escalamientos, entre otros actores en una
nube que interactlan entre si reorganizando y reduciendo dependencias manuales y horas hombre al
memento de hallazgos.

Falta de procedimientos y seguimiento a autorizacién de creacién de recursos para deteccion de
responsables, es dificil y a veces imposible encontrar la razén de la existencia de recursos encontrados,
responsable o persona que lo autoriza, no hay una politica ni formato claro donde se pueda auditar la creacién
de recursos para evitar sobrecostes.

Se envid un reporte con la lista de maquinas Windows 10 encontradas en la nube de Azure como respuesta
al riesgo de seguridad notificado mediante el correo con el asunto “Boletin de seguridad COLCERT Fin del
Soporte de Windows 10” para su socializacién y escalamiento, a la fecha no hemos informado del funcionario
delegado, por el ICETEX, para atender este aspecto.

14. EVIDENCIAS DE VALOR AGREGADO ENTREGADO POR INFOTIC

Con respecto a los valores agregados indicados contractualmente, se relaciona el estado:

14.1. Aumento de la capacidad de Ancho de Banda en algunas de las sedes de la Entidad

El proceso de ampliacion de las sedes de la entidad se completé en el mes de noviembre de 2024 ,
permitiendo un aumento en la capacidad de ancho de banda conforme a lo establecido en el ANEXO # 2. esta
informacion se puede evidenciar a través de la herramienta de monitoreo Solar Winds y se verifica
mensualmente en la facturacion de ICETEX.

14.2. Una capacitacion al afio de seguridad Informatica y servicios conexos

Para el periodo de reporte se reporta, la ejecucion de la segunda capacitacion de seguridad el pasado 28 de
octubre de 2025, correspondiente al segundo ano del contrato.

Se continuara con la programacion de la capacitaciéon correspondiente al afio 3 del contrato de acuerdo con
la disponibilidad de agenda de los equipos de trabajo del ICETEX, aspecto que se concertara con la supervision
del contrato.
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14.3. TB de capacidad de almacenamiento

El almacenamiento definido contractualmente fue entregado en la fase de implementacién por Contrato
ingresaron las siguientes capacidades:

CONTRATADO
Cod Servicio CIUDAD ALCANCE CAPACIDAD (TB)
INRO194 TRIARA Almacenamiento Centralizado 23 TB Tier 2
INRO193 TRIARA Almacenamiento Centralizado 12 TB Tier 2.5 3
INR0192 MEGACENTER Almacenamiento Centralizado 15 TB Tier 2 »5
INRO191 MEGACENTER Almacenamiento Centralizado 10 TB Tier 2.5
60
Tabla 40 Capacidades de almacenamiento contratado
Aprovisionado se tienen las siguientes capacidades instaladas:
EJECUTADO
TRIARA ALMACENAMIEN;I:rOB;APROVISIONADO Evidencia
Almacenamiento MVs VMware 49,6 RV Tools
Almacenamiento MVs KMV (BD) 10,9 RF1700669
TOTAL 60,5
MEGACENTER ALMACENAMIEN;I-'I_CI)3 ;\PROVISIONADO Evidencia
Cl&m\zztizamiento MVs replicacion 19,4 RVTools
Almacenamiento MVs KMV (BD) 10,9 RF1700669
TOTAL 30,3
TOTAL, ALMACENAMIENTO 90.8
APROVISIONADO ’

Tabla 41 Capacidades de almacenamiento aprovisionado

Se implementaron los 60TB que ingresaron por contrato y estan en calidad de “préstamo” 30TB adicionales
que estan en DC Triara con maquinas virtuales clonadas, restauradas, apagadas o a la espera de actualizacidn
gue consumen espacio.

En el almacenamiento aprovisionaron 3 TB como valor agregado de INFOTIC para realizar la prueba de
restauracion de Backups, durante el mes de Octubre se realizaron las siguientes pruebas de restauracion:
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SOLUCIONES INTELIGENTES

G

N,

Codlg.o.de Hostname Tipo de. . Fecha backup Fecha prufe,b 4 Resultado Evidencia
Servicio restauracion restaurado restauracion

R . . INR0O238

INR0O238 icetexbogliferaynfs full backup 3/08/2025 03/10/2025 Exitoso S

INR0226 Mira full backup 21/09/2025 23/10/2025 Exitoso INRO226

INR0239 icetexbogelasticserverl Granular 24/10/2025 30/10/2025 Exitoso INR0239

Tabla 42 Pruebas de Restauraciones de Backups de Octubre

14.4. “Wifi” para la gente en 19 sedes

Se ha estado llevando a cabo el cumplimiento contractual y hasta la fecha, se dispone de conexion wifi en las
14 sedes donde ICETEX tiene oficinas.

Enlace - Tipo medio INR BW-'Minimo Ancho de Banda
Requerido (MBPS) actual
BARRANQUILLA INR0094 10 10
BUCARAMANGA INR0OO57 10 10
CALI INRO160 10 10
AGUAS INR0029 20 20
CHAPINERO INROO15 20 20
MEDELLIN INRO122 10 10
APARTADO INRO140 10 10
ARAUCA INRO115 10 10
LETICIA INR0O000378 10 10
QUIBDO INR0021 10 10
RIOHACHA INRO159 10 10
SAN ANDRES INR0000368 10 10
YOPAL INRO127 10 10
MOCOA INRO141 10 10
Tabla 43 WIFI para la gente instalados
Enlace - Tipo medio INR Re:L‘::;izﬂcir;:nn;Ps)

Manizales INROO88 10

Armenia INROO74 10

Cartagena INRO109 10
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Sincelejo INRO095 10

Pasto INRO130 10
Tabla 44 WIFI para la gente pendientes

15. CONCLUSIONES

> El uso de autenticacion de doble factor en las conexiones VPN de los funcionarios ayudaria a proteger
mejor la informacion sensible y evitar accesos no autorizados.

» Administrar adecuadamente las contrasefias y permisos garantiza que solo las personas autorizadas
accedan a informacién importante, reduciendo riesgos de seguridad.

> Configurar controles de acceso a la red basados en los servidores de la entidad permite restringir el acceso
a ciertas areas, evitando que los usuarios lleguen a sitios peligrosos.

> Optimizar los recursos del FortiSIEM facilitaria el monitoreo de sistemas clave como bases de datos,
aplicaciones internas y equipos, permitiendo detectar problemas rapidamente y responder de forma
oportuna.

> Ajustar las reglas de seguridad en la red ha permitido un mejor control sobre los recursos clave,
asegurando que solo lo necesario esté disponible y fortaleciendo la proteccion.

» Implementar soluciones para gestionar quién puede conectarse a la red mejoraria la seguridad y reduciria
el impacto de posibles incidentes.

» Los reportes del SOC han sido clave para detectar y corregir vulnerabilidades, evitando que amenazas
afecten la infraestructura critica de la entidad.

» Es fundamental contar con una persona desde ICETEX en temas de nube que pueda auditar y revisar
autorizaciones, ya que su apoyo es crucial para abordar y resolver los hallazgos reportados, lo que
permitird avanzar en los proyectos relacionados con recursos en la nube. La falta de un responsable limita
la capacidad de gestidon y solucién de problemas en este ambito.

16. ANEXOS

Tema SubTema Anexo

Backups diarios octubre 2025 (30 reportes)

Backups Diarios Backups Diarios
Almacenamiento Consolidado mensual Backups octubre 2025
Inf de Back Consolidado Mensual de Backups octubre 2025.pdf
nrorme de backups
P Informe Backups mes de Octubre 2025.pdf

Politica Backup Icetex V2.xlsx
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Almacenamiento/Informe%20de%20Backup/Informe%20Backups%20mes%20de%20Octubre%202025.pdf?csf=1&web=1&e=SzA07C
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/Backup%20-%20Custodia/Politica%20Backup%20Icetex_V2.xlsx?d=wdfd52eec16c044fb97e7e1041433dd79&csf=1&web=1&e=0su65l
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Tema SubTema Anexo
Informe actividades Mddulos videoconferencia ICETEX octubre 2025
Informe actividades Mddulos videoconferencia ICETEX
octubre2025.pdf
Informe mensual Administrador de Soluciones octubre 2025
Informe Mensual InfoTIC Administrador de Soluciones Octubre
Aplicaciones Informes de 2025.pdf
P actividades *

Informe mensual Administrador Web Master octubre 2025
Informe Mensual InfoTIC Webmaster Octubre 2025.pdf

Informe mensual Integrador Nube octubre 2025
Informe Mensual InfoTIC Integrador de Nube Octubre 2025.pdf

Arquitectura de
Seguridad

Informe de Arquitectura AS-IS de Seguridad de la Informacion V. 1.2
Arquitectura Seguridad TOBE para el ICETEX 1.2.pdf
Informe de Arquitectura AS-IS de Seguridad de la Informacion V. 1.3
Arquitectura Seguridad TOBE para el ICETEX 1.3.pdf

Bases De Datos

Informe mensual Administrador de Bases de datos octubre 2025
Informe Mensual InfoTIC DBA Octubre2025.pdf

Ejecucion
Presupuestal

Conciliacién octubre consolidado
Conciliacién Octubre consolidado.xIsx

Informe de Gestion Servicio octubre2025
Informe de Gestion Servicio Octubre 2025.pdf
Informe de Gestion Servicio Octubre 2025.docx

Informe Pentest

Informe Pentest

Informe Pentesting Servidores ICETEX octubre.pdf
Informe Pentesting URLs ICETEX octubre.pdf
controldoc.pdf

smicetex.pdf
WsDesembolsos.pdf

Plan de Remediacién Vulnerabilidades Septiembre V2.pdf
Matriz Remediacion de Vulnerabilidades ICETEX V2.xIsx
Resumen Gerencial ICETEX Septiembre V2.pdf

Seguridad

Informe Mensual MARCA-OSINT ICETEX octubre
Informe Mensual MARCA-OSINT ICETEX octubre 2025.pdf

Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

Alta.

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda

NIT: 900.068.796-1

Teléfono: (+606) 88612612



https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Aplicaciones/Informe%20actividades%20Mo%CC%81dulos%20videoconferencia%20ICETEX%20octubre2025.pdf?csf=1&web=1&e=vbvjKH
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Aplicaciones/Informe%20actividades%20Mo%CC%81dulos%20videoconferencia%20ICETEX%20octubre2025.pdf?csf=1&web=1&e=vbvjKH
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Soluciones/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Soluciones%20Octubre%202025.pdf?csf=1&web=1&e=E38h4H
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Soluciones/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Soluciones%20Octubre%202025.pdf?csf=1&web=1&e=E38h4H
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/WebMaster/Informe%20Mensual%20InfoTIC%20Webmaster%20Octubre%202025.pdf?csf=1&web=1&e=QSvAm4
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Nube/Informe%20Mensual%20InfoTIC%20Integrador%20de%20Nube%20Octubre%202025.pdf?csf=1&web=1&e=gfOHZE
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Arquitectura%20de%20seguridad/Arquitectura%20Seguridad%20TOBE%20para%20el%20ICETEX%20_1.2.pdf?csf=1&web=1&e=Nhs2M4
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Arquitectura%20de%20seguridad/Arquitectura%20Seguridad%20TOBE%20para%20el%20ICETEX%20_1.3.pdf?csf=1&web=1&e=lDAdgr
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/DBA/Informe%20Mensual%20InfoTIC%20DBA%20Octubre2025.pdf?csf=1&web=1&e=UulQKf
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Ejecuci%C3%B3n%20Presupuestal/Conciliaci%C3%B3n%20Octubre_consolidado.xlsx?d=w0924be9ed09941d7bcc04342c792f122&csf=1&web=1&e=seuC6I
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Ejecuci%C3%B3n%20Presupuestal/Informe%20de%20Gestion%20Servicio%20Octubre%20%202025.pdf?csf=1&web=1&e=Us3EGs
https://icetex.sharepoint.com/:w:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Ejecuci%C3%B3n%20Presupuestal/Informe%20de%20Gestion%20Servicio%20Octubre%20%202025.docx?d=w0106981ae58245a2b786701ab2e0e67f&csf=1&web=1&e=AeIgrK
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/Informe%20Pentesting%20Servidores_ICETEX_octubre.pdf?csf=1&web=1&e=IhcpCh
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/Informe%20Pentesting%20URLs%20ICETEX_octubre.pdf?csf=1&web=1&e=cPZBbU
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/controldoc.pdf?csf=1&web=1&e=rJIzJf
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/smicetex.pdf?csf=1&web=1&e=RWHCKw
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/WsDesembolsos.pdf?csf=1&web=1&e=M9bS96
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/Plan%20de%20Remediacio%CC%81n%20Vulnerabilidades%20Septiembre%20V2.pdf?csf=1&web=1&e=S5mb02
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/Matriz%20Remediacion%20de%20Vulnerabilidades_ICETEX_V2.xlsx?d=w80de4755d8d04455b5133ae887783b3f&csf=1&web=1&e=lbB5Ca
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Informe%20Pentest/Resumen%20Gerencial%20ICETEX_Septiembre%20V2.pdf?csf=1&web=1&e=whFmGB
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Informe%20Mensual%20MARCA-OSINT%20ICETEX%20octubre%202025.pdf?csf=1&web=1&e=8xKF9P
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Tema

SubTema

Anexo

Informe Mensual Seguridad octubre 2025
Informe Mensual InfoTIC Seguridad octubre2025.pdf

Informe Mensual SOC - ICETEX octubre 2025
Informe Mensual SOC-TH ICETEX octubre 2025.pdf

Informe técnico analisis de vulnerabilidades ICETEX octubre 2025
Informe Tecnico Analisis De Vulnerabilidades ICETEX

Octubre2025.pdf

Reporte de IPS octubre 2025
Reporte de IPS de octubre infotic 2025.pdf

Reporte total de
ataques recibidos-
SIEM

Denegados octubre 1-15
Denegados Octubre 1-15.pdf

Denegados octubre 16-30
Denegados Octubre 16-31.pdf

Soporte Y Monitoreo

Canales

ANS octubre 2025
ANS octubre 2025.xlsx

Informe mensual Administrador de Networking octubre 2025
Informe Mensual InfoTIC Administrador de Redes Octubre 2025.pdf

Informe Mensual Disponibilidad Octubre 2025
Reporte Mensual Disponibilidad INFOTIC Octubre 2025.pdf

Graficas de
consumo

Informe Mensual ALLOT Octubre 2025
Informe Mensual Allot Octubre 2025.pdf

Data center Alterno

Replicacion

Informe mensual replicacién Octubre 2025
Informe mensual replicacion Octubre 2025.pdf

Reportes diarios Octubre 2025 (28 reportes)
Replicacién

Data Center
Principal

Reporte Monitoreo ICETEX Octubre 2025-ELK
Reporte Monitoreo ICETEX Octubre 2025-ELK.pdf

Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

Alta.

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda

NIT: 900.068.796-1

Teléfono: (+606) 88612612



https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Informe%20Mensual%20InfoTIC%20Seguridad%20octubre2025.pdf?csf=1&web=1&e=Ayj54m
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Informe%20Mensual%20SOC-TH%20ICETEX%20octubre%202025.pdf?csf=1&web=1&e=opVilZ
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Informe%20Tecnico%20Analisis%20De%20Vulnerabilidades%20ICETEX%20Octubre2025.pdf?csf=1&web=1&e=tsX1eB
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Informe%20Tecnico%20Analisis%20De%20Vulnerabilidades%20ICETEX%20Octubre2025.pdf?csf=1&web=1&e=tsX1eB
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Reporte%20de%20IPS%20de%20octubre_infotic_2025.pdf?csf=1&web=1&e=69Q8Bo
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Reportes%20SIEM/Denegados%20Octubre%201-15.pdf?csf=1&web=1&e=UM3j4j
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Seguridad/Reportes%20SIEM/Denegados%20Octubre%2016-31.pdf?csf=1&web=1&e=mj73dE
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Soporte%20de%20Monitoreo/Canales/ANS_octubre_2025.xlsx?d=w069740fb26cb4bf8ab376f265622094d&csf=1&web=1&e=zUAEUz
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Especialistas/Networking/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Redes%20Octubre%202025.pdf?csf=1&web=1&e=YS2ePX
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Soporte%20de%20Monitoreo/Canales/Reporte%20Mensual%20Disponibilidad%20INFOTIC_Octubre_2025.pdf?csf=1&web=1&e=pnKXU6
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Soporte%20de%20Monitoreo/Canales/Grafica%20de%20Consumo/Informe%20Mensual%20Allot%20Octubre%202025.pdf?csf=1&web=1&e=uCDIFz
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Soporte%20de%20Monitoreo/Data%20Center%20Alterno/Replicaci%C3%B3n/Informe%20mensual%20replicacion%20Octubre%202025.pdf?csf=1&web=1&e=rz9obc
https://icetex.sharepoint.com/:f:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Soporte%20de%20Monitoreo/Data%20Center%20Alterno/Replicaci%C3%B3n?csf=1&web=1&e=4pMCYk
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Soporte%20de%20Monitoreo/Data%20Center%20Principal/Reporte%20Monitoreo%20ICETEX%20Octubre%202025-ELK.pdf?csf=1&web=1&e=L4rjN8
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Anexo

Data ELK

Disponibilidad Server ELK Octubre 2025.xIsx

Tabla 45 Anexos
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GERMAN AUGUSTO MEJIA
CONTRATISTA GRUPO DE INFRAESTRUCTURA
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NIT:900.068.796-1 Alta.

Teléfono (+601) 7466000- 3185214505 NIT: 900.068.796-1
Teléfono: (+606) 88612612



https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/31_Octubre%202025/Soporte%20de%20Monitoreo/Data%20Center%20Principal/Disponibilidad%20Server_ELK_Octubre_2025.xlsx?d=wee9bf1401dc54be2b98b2ffea1bf86b3&csf=1&web=1&e=mHdpsr

	1. INTRODUCCIÓN
	2. OBJETIVO DEL INFORME
	3. ALCANCE
	4. AVANCE TÉCNICO
	4.1. Conectividad y Red de Comunicaciones
	4.1.1. Canales instalados en el mes y entregables
	4.1.2. Despliegue de direcciones IP V6
	4.2.1. Centro de Datos Principal
	4.2.1.1. Aplicaciones
	4.2.1.2. Bases de Datos
	4.2.1.3. Sitio Web

	4.2.2. Centro de Datos Alterno
	4.2.2.1. Hosting Virtual (IaaS)
	4.2.2.2. Dataguard Bases de Datos Megacenter
	4.2.2.3. Servicios de Housing – Datacenter Alterno
	4.2.2.4. Servicios de DRP

	4.3.   Seguridad informática
	4.3.1.1.  FortiGate Triara
	4.3.1.2. FortiGate Aguas
	4.3.1.3.   FortiGate Medellín
	4.3.1.4.  FortiWeb 2000F
	4.3.1.5.  FortiWeb 2000E
	4.3.1.6.  FortiWebCloud DRP
	4.3.1.7. FortiSandBox
	4.3.1.8.  FortiSIEM
	4.3.1.9.  Sophos EndPoint
	4.3.3.1.  Alertas o Incidentes de Seguridad Detectados
	4.3.3.1.1.  Categoría Seguridad
	4.3.3.1.2.  Categoría Disponibilidad
	4.3.3.1.2.  Amenazas de Ciberseguridad
	4.3.4.1.  Resumen de Vulnerabilidades
	4.3.4.2.  Gestión de Vulnerabilidades

	4.3.5. Actividades de PENTEST
	4.3.6. Reporte De IPS
	4.3.7. Arquitectura de Seguridad
	4.3.8. Plan de Continuidad
	5. GESTION DE LA EJECUCIÓN CONTRACTUAL
	6. GESTION PRESUPUESTAL
	7. GESTION ADMINISTRATIVA
	7.1. Profesionales
	8. SERVICIO DE COLABORACIÓN
	9. GESTION DE RIESGOS Y PROBLEMAS
	10. INDICADORES CLAVE DE DESEMPEÑO
	10.1.   ANS por Disponibilidad de canales de comunicaciones:
	10.1.1.  Canal de Replicación (Triara – Megacenter)
	10.2.1.  Disponibilidad TRIARA para los servicios de página web
	10.2.2.  Análisis componente Liferay Producción
	10.2.3.   Backup Servidores Triara

	11. CONTROL DE CAMBIOS
	12. PLAN DE TRABAJO DE LOS PROXIMOS MESES
	13. RECOMENDACIONES DEL CONTRATISTA AL ICETEX
	13.1. Networking
	13.2. Aplicaciones
	13.3. Seguridad
	13.4. Bases De Datos
	13.5. Integrador De Nube
	14. EVIDENCIAS DE VALOR AGREGADO ENTREGADO POR INFOTIC
	14.1. Aumento de la capacidad de Ancho de Banda en algunas de las sedes de la Entidad
	14.2. Una capacitación al año de seguridad Informática y servicios conexos
	14.3. TB de capacidad de almacenamiento
	14.4.   “Wifi” para la gente en 19 sedes
	15. CONCLUSIONES
	16. ANEXOS

